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PRESENTACION

En cumplimiento de lo establecido en la Constitucion Politica de Colombia, la Ley
Estatutaria 1581 de 2012, el Decreto Unico Reglamentario 1074 de 2015 y demas
disposiciones que regulan la proteccion de datos personales, SYSDATEC CENTRO
DE DESARROLLO INTEGRAL S.A.S., como Institucion de Educacion para el
Trabajo y el Desarrollo Humano (ETDH), adopta la presente Politica de Tratamiento
de Datos Personales, con el proposito de garantizar el adecuado tratamiento de la
informacion personal de todos los titulares con quienes mantiene relaciones
académicas, laborales, contractuales, comerciales o institucionales.

Esta politica establece los principios, criterios, responsabilidades y procedimientos
que orientan la recoleccion, almacenamiento, uso, circulacion, actualizacion,
conservacion, transferencia, transmision y supresién de los datos personales,
asegurando el respeto por los derechos fundamentales a la intimidad, el buen
nombre, la privacidad y el hdbeas data, asi como el cumplimiento de las
obligaciones legales aplicables.

La presente politica es aplicable a todas las bases de datos administradas por la
institucion, independientemente de su medio de almacenamiento, incluyendo
archivos fisicos y digitales, plataformas académicas, sistemas de informacion,
aplicaciones institucionales, sitios web, formularios electronicos, plataformas
virtuales de aprendizaje, servicios en la nube, correo institucional, sistemas
administrativos y cualquier otro mecanismo autorizado para el tratamiento de datos
personales.

De igual manera, constituye un instrumento de apoyo para el Sistema de Gestion
de la Calidad de SYSDATEC, al fortalecer la gestion de la informacién
documentada, la seguridad de la informacion, la gestion de riesgos asociados al
tratamiento de datos personales y la mejora continua de los procesos
institucionales, en concordancia con los lineamientos de la ISO 9001:2015, las NTC
5555:2011, NTC 5581:2011 y demés normas aplicables.

Todos los colaboradores, directivos, docentes, contratistas, proveedores y terceros
gue intervengan en el tratamiento de datos personales deberan conocer, aplicar y
cumplir las disposiciones contenidas en esta politica, garantizando que el
tratamiento de la informacién se realice bajo los principios de legalidad, finalidad,
libertad, transparencia, veracidad, acceso y circulacion restringida, seguridad,
confidencialidad y responsabilidad demostrada, promoviendo una cultura
institucional orientada a la proteccién de los datos personales y al fortalecimiento de
la confianza de la comunidad educativa y de los demas grupos de interés.
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1. OBJETIVO

Establecer los lineamientos, principios, responsabilidades y procedimientos para el
tratamiento de los datos personales recolectados, almacenados, utilizados,
actualizados, compartidos, conservados y suprimidos por SYSDATEC CENTRO DE
DESARROLLO INTEGRAL S.A.S., garantizando la proteccion de los derechos de
los titulares, el cumplimiento de la legislacion colombiana vigente en materia de
proteccion de datos personales y la implementacion de medidas administrativas,
técnicas y organizacionales que aseguren la confidencialidad, integridad,
disponibilidad y seguridad de la informacion, en concordancia con el Sistema de
Gestion de la Calidad y los principios de mejora continua.

2. ALCANCE

La presente Politica de Tratamiento de Datos Personales aplica a todos los
procesos, sedes, actividades, servicios y unidades organizacionales de SYSDATEC
CENTRO DE DESARROLLO INTEGRAL S.A.S., asi como a todas las personas
naturales o juridicas que, en calidad de responsables, encargados, colaboradores,
docentes, contratistas, proveedores, aliados estratégicos o terceros autorizados,
intervengan en el tratamiento de datos personales por cuenta de la institucion.

Comprende el tratamiento de los datos personales contenidos en bases de datos
fisicas y digitales, sistemas de informacién, plataformas académicas vy
administrativas, plataformas virtuales de aprendizaje, sitios web institucionales,
formularios fisicos y electrénicos, aplicaciones informaticas, correo electrénico
institucional, servicios en la nube, sistemas de videovigilancia, canales de atencion
presencial y virtual, redes sociales institucionales y cualquier otro medio autorizado
para la recoleccion o tratamiento de informacién personal.

La politica aplica al tratamiento de los datos personales de aspirantes, estudiantes,
egresados, acudientes, padres de familia, docentes, colaboradores, contratistas,
proveedores, aliados estratégicos, visitantes y demas titulares cuya informacion sea
objeto de tratamiento por parte de la institucién, durante todas las etapas del ciclo
de vida de la informacion, desde su recoleccién hasta su disposicion final, de
conformidad con la Ley 1581 de 2012, el Decreto 1074 de 2015 y las demas
disposiciones legales vigentes en materia de proteccion de datos personales.

Asimismo, esta politica constituye un instrumento de apoyo para la gestidon
institucional, fortaleciendo la transparencia, la seguridad de la informacion, la
gestion de riesgos asociados al tratamiento de datos personales y el cumplimiento
de los requisitos del Sistema de Gestion de la Calidad implementado por la
institucion.
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3. MARCO NORMATIVO

La presente Politica de Tratamiento de Datos Personales se fundamenta en las
disposiciones constitucionales, legales y reglamentarias vigentes en la Republica
de Colombia, asi como en los lineamientos emitidos por la Superintendencia de
Industria y Comercio (SIC), autoridad nacional en materia de proteccion de datos
personales. Estas disposiciones orientan la gestion responsable de la informacion
personal por parte de SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S.,
garantizando el respeto por los derechos de los titulares y el cumplimiento de las
obligaciones legales aplicables.

3.1.

3.2.

3.3.

3.4.

3.5.

Constituciéon Politica de Colombia

Articulo 15. Reconoce el derecho fundamental al habeas data, la intimidad
personal y familiar, el buen nombre y la proteccion de los datos personales.
Articulo 20. Garantiza el derecho a recibir y suministrar informacioén veraz e
imparcial.

Articulo 74. Establece el derecho de acceso a los documentos publicos,
salvo las excepciones previstas en la ley.

Ley Estatutaria 1581 de 2012: Por la cual se dictan las disposiciones
generales para la proteccién de datos personales, estableciendo los principios,
derechos, deberes y procedimientos para el tratamiento de datos personales
por parte de responsables y encargados del tratamiento.

Decreto Unico Reglamentario 1074 de 2015: Compila y reglamenta las
disposiciones relacionadas con la proteccion de datos personales, definiendo
las obligaciones de los responsables y encargados del tratamiento, asi como
los procedimientos para el ejercicio de los derechos de los titulares.

Ley 1266 de 2008: Por la cual se establecen las disposiciones generales del
h&beas data financiero, crediticio, comercial y de servicios, aplicable cuando
la institucion trate informacién relacionada con obligaciones econdémicas o
financieras.

Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, aplicable en lo relacionado con Ila
administracion, acceso y reserva de la informacién publica cuando
corresponda.
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Ley 2300 de 2023: Por medio de la cual se establecen medidas para proteger
el derecho a la intimidad de los consumidores, regulando los canales, horarios
y condiciones para la gestion de comunicaciones comerciales, de cobranzay
atencion a los titulares de datos personales.

Circular Unica de la Superintendencia de Industria y Comercio: Contiene
las instrucciones vigentes impartidas por la Superintendencia de Industria y
Comercio respecto a la administracion de bases de datos personales, el
Registro Nacional de Bases de Datos (RNBD), las medidas de seguridad, la
atenciéon de consultas y reclamos y la implementacion del principio de
responsabilidad demostrada (Accountability).

Guia para la Implementacion del Principio de Responsabilidad
Demostrada (Accountability): Documento emitido por la Superintendencia
de Industria y Comercio que establece las buenas practicas para demostrar el
cumplimiento de la legislacion sobre proteccidn de datos personales mediante
politicas, procedimientos, controles, gestion del riesgo y mejora continua.

Ley 527 de 1999: Regula el acceso y uso de los mensajes de datos, el
comercio electronico y las firmas digitales, proporcionando el marco juridico
para la validez y conservacion de documentos electrénicos.

Decreto 1377 de 2013: Aunque fue compilado en el Decreto 1074 de 2015,
se cita como referente histérico por haber reglamentado inicialmente aspectos
relacionados con la autorizacion del tratamiento de datos personales, los
avisos de privacidad y los procedimientos para el ejercicio de los derechos de
los titulares.

Ley 594 de 2000: Ley General de Archivos, que establece los principios para
la administracién, conservacion, organizacion y disposicion de la
documentacién producida y recibida por las organizaciones.

Sistema de Gestidén de la Calidad: Como parte de su compromiso con la
gestibn responsable de la informacibn, SYSDATEC CENTRO DE
DESARROLLO INTEGRAL S.A.S. implementa y mantiene controles
alineados con los siguientes referentes:

ISO 9001:2015 — Sistemas de Gestion de la Calidad. Requisitos.

NTC 5555:2011 — Sistemas de Gestion de la Calidad para Instituciones de
Formacion para el Trabajo.

NTC 5581:2011 — Programas de Formacion para el Trabajo. Requisitos de
calidad.

NTC 5580:2011 — Requisitos para el funcionamiento de Instituciones de
Formacion para el Trabajo y el Desarrollo Humano.
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3.13.Normatividad Institucional: La presente politica se articula con la
documentacion interna del Sistema de Gestion de la Calidad, especialmente
con:

o Manual del Sistema de Gestion de la Calidad.

« Politica de Seguridad de la Informacién (cuando aplique).

« Politica de Gestion Documental.

« ACA-PDO09 - Gestion de la Informacion Documentada.

e« ACA-PDO07 — Gestion de Riesgos y Oportunidades.

e« ACA-PD06 — No Conformidades y Mejora.

o ACA-PD13 — Gestién y Planificacion de los Cambios.
Procedimientos y lineamientos institucionales relacionados con el tratamiento,
custodia y proteccién de la informacion.

4. DEFINICIONES

Para efectos de la presente Politica de Tratamiento de Datos Personales, se
adoptan las siguientes definiciones, conforme a la Ley 1581 de 2012, el Decreto
1074 de 2015 y demas disposiciones aplicables:

4.1. Autorizacion: Consentimiento previo, expreso e informado otorgado por el
titular para que SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S.
realice el tratamiento de sus datos personales, salvo las excepciones previstas
en la ley.

4.2. Aviso de Privacidad: Comunicacion verbal, escrita o electronica mediante la
cual el responsable del tratamiento informa al titular sobre la existencia de las
politicas de tratamiento de datos personales, las finalidades del tratamiento,
los derechos del titular y los mecanismos para ejercerlos.

4.3. Base de Datos: Conjunto organizado de datos personales, fisicos o
electrénicos, que son objeto de tratamiento por parte de la institucion para el
desarrollo de sus actividades académicas, administrativas, comerciales o de
apoyo.

4.4. Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una
persona natural determinada o determinable.

4.5. Dato Publico: Dato calificado como tal por la ley o la Constitucion Politica y
que no se considera de naturaleza reservada o semiprivada.

4.6. Dato Privado: Informacién que por su naturaleza intima o reservada
Gnicamente es relevante para su titular.
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4.7. Dato Semiprivado: Informacion que no tiene naturaleza intima, reservada ni
publica, cuyo conocimiento puede interesar a determinados sectores o
personas y cuyo tratamiento se encuentra sujeto a las condiciones
establecidas por la ley.

4.8. Dato Sensible: Informacion que afecta la intimidad del titular o cuyo uso
indebido puede generar discriminacién, como datos relacionados con origen
étnico, orientacion politica, convicciones religiosas, datos biométricos, estado
de salud, vida sexual o cualquier otra informacién protegida por la legislacion
vigente.

4.9. Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue realiza el tratamiento de datos personales por cuenta del responsable del
tratamiento.

4.10.Responsable del Tratamiento: Persona natural o juridica que decide sobre
la base de datos y el tratamiento de los datos personales. Para efectos de esta
politica, el responsable es SYSDATEC CENTRO DE DESARROLLO
INTEGRAL S.A.S.

4.11. Titular: Persona natural cuyos datos personales son objeto de tratamiento.

4.12. Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, tales como recoleccion, almacenamiento, organizacién, uso,
circulacion, actualizacion, consulta, conservacion, transferencia, transmision,
bloqueo, supresion o eliminacién.

4.13.Transferencia: Envio de datos personales a un responsable del tratamiento
ubicado dentro o fuera del territorio colombiano, quien actuara como
responsable de la informacion transferida.

4.14. Transmisién: Comunicacion de datos personales a un encargado del
tratamiento para que realice actividades por cuenta del responsable, dentro o
fuera del territorio nacional.

4.15.Seguridad de la Informacion: Conjunto de politicas, controles, procesos y
medidas destinadas a preservar la confidencialidad, integridad, disponibilidad
y autenticidad de la informaciéon durante todo su ciclo de vida.

4.16.Incidente de Seguridad: vento real o potencial que compromete la
confidencialidad, integridad, disponibilidad o uso adecuado de los datos
personales y que puede ocasionar pérdida, alteracion, destruccion, acceso no
autorizado o divulgacion indebida de la informacion.
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4.17.Violacion de Datos Personales: Incidente de seguridad que produce la
destruccion, pérdida, alteracién, divulgacion o acceso no autorizado a datos
personales tratados por la institucion.

4.18.Responsable Interno del Tratamiento: Servidor, colaborador o dependencia
designada por la institucion para coordinar la implementacion, seguimiento y
cumplimiento de la presente politica.

4.19.Principio de Responsabilidad Demostrada (Accountability): Obligacion del
responsable del tratamiento de implementar medidas apropiadas para
garantizar y demostrar el cumplimiento de la normatividad sobre proteccion de
datos personales mediante politicas, procedimientos, controles, gestion de
riesgos, auditorias y acciones de mejora.

4.20.Informacién Documentada: Informacién y el medio que la contiene,
independientemente de su formato, que sirve como evidencia del tratamiento
de datos personales y cuyo control se realiza conforme al Sistema de Gestion
de la Calidad y al procedimiento institucional de gestion de la informacion
documentada.
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5. PRINCIPIOS

El tratamiento de los datos personales por parte de SYSDATEC CENTRO DE
DESARROLLO INTEGRAL S.A.S. se realizard& conforme a los principios
establecidos en la legislacion colombiana y en las buenas practicas internacionales
de proteccion de datos personales.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Principio de Legalidad: EIl tratamiento de los datos personales es una
actividad reglada que debera sujetarse a la Constitucion Politica, la Ley 1581
de 2012, el Decreto 1074 de 2015 y demas disposiciones que regulen la
materia.

Principio de Finalidad: Los datos personales seran tratados Gnicamente para
las finalidades legitimas, especificas, explicitas e informadas al titular al
momento de obtener su autorizacion o cuando la ley permita el tratamiento sin
requerirla.

Principio de Libertad: EI tratamiento solo podra realizarse con el
consentimiento previo, expreso e informado del titular, salvo las excepciones
previstas en la legislacion vigente.

Principio de Veracidad o Calidad: La informacién objeto de tratamiento
debera ser veraz, completa, exacta, actualizada, comprobable y comprensible,
evitando el tratamiento de datos parciales, incompletos o que puedan inducir
a error,

Principio de Transparencia: La institucion garantizara al titular el acceso a la
informacion relacionada con sus datos personales y facilitara el ejercicio de
sus derechos mediante los canales establecidos para tal fin.

Principio de Acceso y Circulacion Restringida: El acceso a los datos
personales estara limitado exclusivamente a las personas autorizadas y se
realizard conforme a las finalidades del tratamiento y a las restricciones
previstas en la ley.

Principio de Seguridad: La institucion implementara medidas
administrativas, técnicas, fisicas y organizacionales orientadas a proteger los
datos personales frente a riesgos de pérdida, alteracion, acceso no autorizado,
uso indebido, destruccién o divulgacion.
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5.8.

5.9.

5.10.

5.11.

5.12.

Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales deberan garantizar la reserva de la
informacion, incluso después de finalizada su relacion con la institucion, salvo
las excepciones previstas en la ley.

Principio de Responsabilidad Demostrada (Accountability): La institucion
adoptara mecanismos de gestion, seguimiento, evaluacién y mejora continua
que permitan demostrar el cumplimiento de las obligaciones legales
relacionadas con la proteccion de datos personales y la eficacia de los
controles implementados.

Principio de Minimizacion de Datos: La institucion recolectara y tratara
Unicamente los datos personales que resulten adecuados, pertinentes y
necesarios para el cumplimiento de las finalidades previamente definidas,
evitando la obtencién de informacién excesiva o innecesaria.

Principio de Privacidad desde el Diseiio y por Defecto: Los procesos,
sistemas de informacion, plataformas tecnolégicas y nuevos servicios
institucionales incorporaran medidas de proteccion de datos personales desde
su disefio y configuracion inicial, garantizando el tratamiento seguro de la
informacion durante todo su ciclo de vida.

Principio de Mejora Continua: La institucién revisard periddicamente la
presente politica, los procedimientos asociados y los controles implementados
para fortalecer la gestion de los datos personales, adaptarse a los cambios
normativos y tecnoldgicos y mejorar continuamente la eficacia del Sistema de
Gestion de la Calidad y del programa institucional de proteccion de datos
personales
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6. ROLES Y RESPONSABILIDADES

Con el proposito de garantizar el cumplimiento de la legislacion vigente en materia
de proteccion de datos personales y fortalecer la gestiéon de la informacion
institucional, SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.AS.
establece los siguientes roles y responsabilidades para los responsables,
encargados y demas personas que intervienen en el tratamiento de datos
personales.

6.1. Direccion: La Direccion es la maxima autoridad responsable de garantizar la
implementacion, mantenimiento y mejora continua del Programa Institucional
de Proteccion de Datos Personales. En consecuencia, le corresponde:

o« Aprobar la Politica de Tratamiento de Datos Personales y sus
actualizaciones.

« Asignar los recursos humanos, tecnoldgicos, fisicos y financieros necesarios
para el cumplimiento de la normatividad aplicable.

e Promover una cultura institucional de proteccién de datos personales.

o Garantizar el cumplimiento de las obligaciones legales como Responsable
del Tratamiento.

« Revisar periddicamente el desempefio del programa de proteccién de datos
personales durante la Revision por la Direccion.

6.2. Responsable del Tratamiento: SYSDATEC CENTRO DE DESARROLLO
INTEGRAL S.A.S., en calidad de Responsable del Tratamiento, debera:

o Garantizar el tratamiento licito, transparente y seguro de los datos
personales.

« Definir las finalidades para el tratamiento de la informacion.

« Implementar medidas administrativas, técnicas y organizacionales para
proteger los datos personales.

« Garantizar el ejercicio de los derechos de los titulares.

e Mantener actualizada la presente politica y los procedimientos asociados.

« Verificar el cumplimiento de las obligaciones por parte de los encargados del
tratamiento.

« Atender los requerimientos de las autoridades competentes.

6.3. Lider del Proceso de Aseguramiento de la Calidad: El Lider del Proceso de
Aseguramiento de la Calidad sera responsable de coordinar la implementacion
y el seguimiento del Sistema de Gestion relacionado con la proteccion de datos
personales. Sus responsabilidades incluyen:

o Coordinar la actualizacion de la Politica de Tratamiento de Datos Personales.
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6.4.

6.5.

6.6.

Verificar la aplicacion de los procedimientos relacionados con el tratamiento
de datos personales.

Realizar seguimiento al cumplimiento de la normatividad vigente.

Coordinar auditorias internas relacionadas con la proteccion de datos
personales.

Promover acciones de mejora derivadas de auditorias, incidentes, riesgos o
cambios normativos.

Mantener la trazabilidad documental conforme al procedimiento ACA-PD09
— Gestion de la Informacion Documentada.

Presentar informes sobre el desempeiio del sistema durante la Revision por
la Direccion.

Lideres de Proceso: Los lideres de proceso son responsables de garantizar
que el tratamiento de los datos personales dentro de sus procesos se realice
conforme a esta politica. Para ello deberan:

Identificar las bases de datos bajo su responsabilidad.

Garantizar que los datos personales sean tratados Unicamente para las
finalidades autorizadas.

Implementar los controles definidos para la proteccion de la informacion.
Informar oportunamente cualquier incidente relacionado con datos
personales.

Verificar que los colaboradores del proceso conozcan y cumplan esta politica.
Gestionar la actualizacion de la informacion cuando sea necesario.

Coordinacion y Secretaria: La Coordinacion y la Secretaria seran
responsables de:

Administrar los registros documentales que contengan datos personales.
Garantizar la adecuada custodia de los expedientes fisicos y digitales.
Controlar el acceso a la informacion conforme a los perfiles autorizados.
Gestionar la conservacion y disposicion final de la documentacion conforme
a la legislacion archivistica y al Sistema de Gestion de la Calidad.

Apoyar la atencion de consultas y reclamos relacionados con datos
personales.

Area de Tecnologia o Responsable de Sistemas: El responsable de los
servicios tecnoldgicos debera:

Implementar controles de seguridad informatica para proteger la informacion
institucional.

Administrar los accesos a plataformas, sistemas de informacion y bases de
datos.

Gestionar copias de seguridad y mecanismos de recuperacion de la
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6.7.

6.8.

6.9.

informacion.

Monitorear los eventos de seguridad relacionados con los sistemas de
informacion.

Apoyar la investigacion y tratamiento de incidentes de seguridad de la
informacion.

Implementar medidas para proteger la informacion almacenada en
plataformas institucionales y servicios en la nube.

Talento Humano: EIl area responsable de la gestion del talento humano

debera:

Garantizar el tratamiento adecuado de los datos personales de
colaboradores, docentes y contratistas.

Obtener las autorizaciones requeridas cuando corresponda.

Custodiar la informacion laboral conforme a la legislacion vigente.

Promover actividades de capacitacion y sensibilizacién sobre protecciéon de
datos personales.

Docentes, Funcionarios y Contratistas: Todos los docentes, funcionarios,
contratistas y demas colaboradores deberan:

Cumplir la presente politica y los procedimientos institucionales relacionados.
Utilizar los datos personales Unicamente para el ejercicio de sus funciones.
Mantener la confidencialidad de la informacion a la que tengan acceso.
Proteger los documentos fisicos y digitales bajo su responsabilidad.
Reportar inmediatamente cualquier incidente, pérdida, acceso no autorizado
o vulneracion relacionada con datos personales.

Participar en las actividades de formacion y sensibilizacién programadas por
la institucion.

Encargados del Tratamiento: Los terceros que realicen tratamiento de datos
personales por cuenta de la institucién deberan:

Cumplir las obligaciones legales aplicables y las condiciones contractuales
establecidas por SYSDATEC.

Implementar medidas de seguridad apropiadas para proteger la informacion.
Tratar los datos unicamente conforme a las instrucciones impartidas por el
Responsable del Tratamiento.

Garantizar la confidencialidad de la informacion recibida.

Informar oportunamente cualquier incidente de seguridad o incumplimiento
relacionado con los datos personales.
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6.10.

6.11.

Todos los Titulares de Acceso a Informacion: Toda persona que tenga
acceso a datos personales administrados por la institucion debera actuar bajo
los principios de legalidad, confidencialidad, integridad, disponibilidad,
responsabilidad y seguridad de la informacion, utlizando los datos
exclusivamente para las finalidades autorizadas y absteniéndose de divulgar,
copiar, modificar o utilizar la informacién para fines diferentes a los permitidos
por la ley o por la institucion.

Responsable Institucional de Proteccion de Datos Personales: La
Direccion designara un responsable institucional para coordinar el
cumplimiento de la presente politica y actuar como punto de contacto frente a
consultas, reclamos y requerimientos relacionados con el tratamiento de datos
personales. Entre sus funciones estaran:

Coordinar la implementacion y actualizacion del Programa Integral de
Proteccion de Datos Personales.

Asesorar a los procesos en el cumplimiento de la normatividad aplicable.
Coordinar la atencién de consultas, reclamos y solicitudes de los titulares.
Hacer seguimiento al cumplimiento de los planes de accion derivados de
auditorias, incidentes o cambios normativos.

Promover la mejora continua de la gestion de datos personales y la cultura
institucional de proteccion de la informacion.
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7. CATEGORIAS DE TITULARES

En desarrollo de sus actividades académicas, administrativas, comerciales e
institucionales, SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., como
Institucion de Educacion para el Trabajo y el Desarrollo Humano (IETDH), realiza el
tratamiento de datos personales pertenecientes a diferentes grupos de interés. Para
efectos de la presente politica, se establecen las siguientes categorias de titulares:

7.1. Aspirantes: Corresponde a las personas que manifiestan interés en ingresar
a los programas de formacion, cursos, diplomados o demas servicios ofrecidos
por la institucion.

Entre los datos tratados se encuentran, entre otros:

« Datos de identificacion.

« Datos de contacto.

« Informacion académica.

o Informacion laboral (cuando aplique).

« Informacion suministrada mediante formularios fisicos o digitales.

o Informacion obtenida a través de campafas institucionales, eventos o
canales de atencion.

El tratamiento de esta informacion tiene como finalidad gestionar procesos de
inscripcion, admision, orientacién, promocion institucional y seguimiento comercial.

7.2. Estudiantes: Comprende a las personas matriculadas en cualquiera de los
programas académicos ofertados por la institucion.

El tratamiento de sus datos personales podra comprender:

« Informacion de identificacion.

o Informacion académica.

« Historial de matricula.

o Registros de evaluacion.

e Asistencia.

e Informacién socioeconémica.

« Informacion financiera relacionada con obligaciones académicas.

e Reqgistros de bienestar institucional.

« Evidencias académicas.

o Datos biométricos cuando exista autorizacion y sean necesarios para la
prestacion del servicio educativo.

La informacion sera utilizada para garantizar la adecuada prestacion del servicio
educativo y el cumplimiento de las obligaciones legales e institucionales.
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7.3. Padres de Familia, Acudientes y Responsables: Corresponde a los padres
de familia, acudientes, representantes legales o responsables econdmicos de
estudiantes menores de edad o cuando las condiciones académicas asi lo
requieran.

El tratamiento comprendera la informacion necesaria para:

o Gestién académica.

« Contacto institucional.

e Procesos administrativos.

o Facturacion.

e Seguimiento académico.

e Bienestar institucional.

« Atencion de situaciones disciplinarias o administrativas.

7.4. Egresados: Incluye a quienes culminaron satisfactoriamente programas de
formacion ofrecidos por la institucion.

La informacion podré ser utilizada para:

o Expedicién de certificados.

e Seguimiento a egresados.

o Estudios de impacto.

o Encuestas de satisfaccion.

e Actualizacion de informacion.

« Promocién de educacion continua.

e Bolsa de empleo.

e Actividades de relacionamiento institucional.

7.5. Docentes e Instructores: Comprende al personal docente vinculado
mediante cualquier modalidad contractual.

El tratamiento de sus datos personales se realizara para:

e Procesos de seleccién y vinculacion.

o Administracion contractual.

e Gestion académica.

« Evaluacién del desempenio.

e [Formacion y capacitacion.

« NOminay obligaciones laborales.

« Cumplimiento de obligaciones legales.

7.6. Colaboradores y Personal Administrativo: Corresponde al personal
administrativo, directivo y demas colaboradores vinculados a la institucion.

La informacion sera tratada para:

e Administracion del talento humano.
e Seguridad y salud en el trabajo.
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e Nbmina.

o Bienestar laboral.

o Evaluacién del desemperio.

o Gestion contractual.

o Cumplimiento de obligaciones legales.

7.7. Contratistas y Prestadores de Servicios: Incluye personas naturales o
juridicas que prestan servicios a la institucion.

El tratamiento de sus datos personales tendra como finalidad:

o Gestion contractual.

« Verificacién de requisitos.

e Supervision contractual.

« Facturacion y pagos.

o Cumplimiento de obligaciones tributarias y legales.
« Control de acceso a las instalaciones.

7.8. Proveedores: Comprende las personas naturales o juridicas que suministran
bienes o servicios a la institucion.

Sus datos podran ser utilizados para:

« Evaluacién y seleccion.

o Contratacion.

o Gestion de compras.

e Pagos.

e Seguimiento al desempeiio.

« Cumplimiento de obligaciones contractuales y legales.

7.9. Aliados Estratégicos y Entidades Conveniadas: Incluye entidades publicas
y privadas con las cuales la institucion mantiene convenios académicos,
administrativos, empresariales o de cooperacion.

La informacioén tratada estara orientada a:

o Administracion de convenios.
o Desarrollo de proyectos.

o Practicas empresariales.

e Actividades de extension.

e Investigacion.

o Cooperacion institucional.

7.10. Visitantes: Comprende las personas gque ingresan a las instalaciones de la
institucion por motivos académicos, administrativos, comerciales o
institucionales.

Podran tratarse datos relacionados con:
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« Identificacion.

e Registro de ingreso y salida.

« Imagenes captadas mediante sistemas de videovigilancia.
« Informacion de contacto cuando sea requerida.

7.11.Usuarios de Plataformas Digitales y Canales Electronicos: Corresponde a
las personas que interactian con la instituciéon mediante:

o Sitio web institucional.

» Plataforma académica Q10.

o Plataformas virtuales de aprendizaje.

e Formularios electronicos.

o Correo institucional.

o WhatsApp Business.

» Redes sociales institucionales.

e Chat institucional.

o Campafas digitales.

« Oftros servicios tecnoldgicos autorizados.

El tratamiento de esta informacion permitira gestionar solicitudes, procesos
académicos, atencion al usuario, campafas institucionales, autenticaciéon de
usuarios, seguridad informética y mejora de los servicios digitales.

7.12.Participantes en Eventos, Cursos y Formacion Continua: Incluye las
personas que participan en seminarios, diplomados, cursos cortos,
capacitaciones, eventos institucionales, actividades de extension o educacion
continua.
La informacion sera utilizada para:
e Inscripcion.
« Control de asistencia.
o Certificacion.
« Evaluacién de satisfaccion.
e Seguimiento académico.
« Promocion de nuevas actividades de formacion.

7.13.0Otras Categorias de Titulares: La institucion podra tratar datos personales
pertenecientes a otras categorias de titulares cuando exista una finalidad
legitima, autorizacién del titular o habilitaciéon legal que lo permita,
garantizando en todo momento el cumplimiento de los principios y obligaciones
establecidos en la legislacion vigente sobre proteccion de datos personales.

Paragrafo: Cada proceso institucional sera responsable de identificar las categorias
de titulares que administra, definir las finalidades especificas del tratamiento,
implementar los controles de seguridad correspondientes y garantizar que el
tratamiento de los datos personales se realice conforme a la presente politica, la
legislacion vigente y los procedimientos del Sistema de Gestion de la Calidad,
especialmente el ACA-PDQ9 — Gestion de la Informacién Documentada, el ACA-
PD0O7 — Gestion de Riesgos y Oportunidades y el ACA-PD13 — Gestion y
Planificacion de los Cambios.
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8. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en calidad de
responsable del Tratamiento, realizara el tratamiento de los datos personales de los
titulares de conformidad con la legislacion vigente y exclusivamente para las
finalidades legitimas, especificas, explicitas e informadas en la presente politica o
en la autorizacion otorgada por el titular, garantizando en todo momento el respeto
por sus derechos fundamentales.

Las finalidades del tratamiento se desarrollan de acuerdo con la naturaleza de la
relacion que exista entre el titular y la institucion.

8.1. Finalidades Generales: Los datos personales podran ser tratados para:

« lIdentificar y autenticar a los titulares.

« Mantener actualizadas las bases de datos institucionales.

o Gestionar las relaciones académicas, administrativas, comerciales y
contractuales.

« Dar cumplimiento a obligaciones legales, contractuales y reglamentarias.

« Atender solicitudes, consultas, peticiones, quejas, reclamos, sugerencias y
felicitaciones.

o Garantizar la seguridad de las instalaciones, bienes, personas e informacion
institucional.

o Gestionar la informacién documentada y los registros institucionales.

« Implementar acciones de seguimiento, evaluacién y mejora continua.

« Elaborar estadisticas e indicadores institucionales con fines administrativos
y de gestion.

o Gestionar auditorias internas y externas.

« Dar cumplimiento a requerimientos de autoridades competentes.

o Proteger los derechos e intereses legitimos de la institucién y de los titulares.

8.2. Aspirantes: Los datos personales de los aspirantes podran tratarse para:

o Gestionar procesos de inscripcién y admision.

« Brindar orientacion académica.

« Validar requisitos de ingreso.

e Programar entrevistas o pruebas de ingreso.

o Enviar informacion sobre programas académicos, costos, promociones y
convocatorias.

« Realizar seguimiento al proceso de matricula.

« Elaborar estadisticas institucionales.

o Gestionar campafias de mercadeo educativo previamente autorizadas.
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8.3.

8.4.

8.5.

8.6.

Estudiantes: La informacion de los estudiantes podra tratarse para:

Formalizar el proceso de matricula.

Administrar la historia académica.

Gestionar el desarrollo de los programas de formacion.

Registrar asistencia, evaluaciones y resultados académicos.
Expedir certificados, constancias y demas documentos académicos.
Administrar plataformas académicas y virtuales.

Gestionar practicas empresariales.

Realizar seguimiento académico y de permanencia.

Gestionar procesos disciplinarios cuando corresponda.

Administrar servicios de bienestar institucional.

Gestionar procesos de certificacion.

Atender requerimientos de las autoridades educativas.

Cumplir obligaciones legales derivadas de la prestacion del servicio
educativo.

Padres de Familia, Acudientes y Responsables: Los datos personales
podran tratarse para:

Mantener comunicacion permanente sobre el proceso académico del
estudiante.

Gestionar procesos administrativos y financieros.

Informar novedades académicas y disciplinarias.

Gestionar autorizaciones relacionadas con menores de edad.

Atender solicitudes y requerimientos.

Realizar procesos de facturacion y recaudo.

Egresados: La institucién podra tratar la informacién de los egresados para:

Mantener actualizado el directorio institucional.
Expedir certificados.

Realizar estudios de impacto.

Gestionar procesos de seguimiento a egresados.
Administrar la bolsa de empleo.

Invitar a programas de formacién continua.
Promover actividades institucionales.

Aplicar encuestas de satisfaccion.

Docentes e Instructores: La informacion de los docentes podra tratarse para:
Procesos de seleccién y vinculacion.

Gestion contractual y administrativa.
Administracion de némina.
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o Evaluacién del desemperio.

e [Formacion y capacitacion.

o Gestion académica.

e Asignacion de carga académica.

« Control de asistencia.

o Cumplimiento de obligaciones laborales y legales.

8.7. Colaboradores y Personal Administrativo: Los datos personales podran
utilizarse para:

e Administracién del talento humano.

e Procesos de seleccion.

« Vinculacion laboral.

o Gestion de némina.

e Seguridad y Salud en el Trabajo.

o Evaluacion del desempefio.

o Capacitacion.

« Bienestar laboral.

» Gestion disciplinaria.

o Cumplimiento de obligaciones legales.

8.8. Contratistas y Proveedores: La institucion podra tratar los datos personales
para:

e Seleccién y evaluacion.

o Celebraciény ejecucion de contratos.

o Gestion documental contractual.

e Facturacion y pagos.

e Cumplimiento de obligaciones tributarias.
o Evaluacion del desempefio.

o Gestion de compras.

o Control de acceso a las instalaciones.

e Administracién de convenios.

8.9. Aliados Estratégicos: La informacion podra utilizarse para:

e Administracion de convenios.
o Desarrollo de proyectos.

o Cooperacion institucional.

e Investigacion.

o Extension.

e Practicas empresariales.

o Gestion documental.

e Seguimiento de compromisos.
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8.10. Participantes en Educacion Continua: Los datos podran tratarse para:

Inscripciones.

Registro de asistencia.
Evaluaciones.

Certificacion.

Encuestas de satisfaccion.
Gestidn académica.

Promocion de nuevos programas.

8.11. Visitantes: Los datos personales de visitantes podran tratarse para:

Control de ingreso y salida.
Seguridad fisica.

Videovigilancia.

Atencién de emergencias.
Proteccion de bienes institucionales.
Control de acceso.

8.12.Usuarios de Plataformas Tecnoldgicas: La informacion tratada mediante

plataformas institucionales podra utilizarse para:

Administracion de usuarios.
Autenticacion.

Gestion académica.

Prestacion de servicios virtuales.
Recuperacién de credenciales.
Soporte técnico.

Seguridad informatica.

Gestion de incidencias.

Auditoria de accesos.

Conservacioén de registros electrénicos.

Incluye, entre otras:

Plataforma Q10.

Plataformas virtuales de aprendizaje.
Sitio web institucional.

Formularios electronicos.

Correo institucional.

Google Workspace.

Servicios en la nube.

Aplicaciones moviles institucionales.
Sistemas administrativos.
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8.13.Mercadeo Institucional y Comunicaciones: Cuando exista autorizacion del
titular, la institucion podra tratar los datos personales para:

o Informar sobre programas académicos.

e Promocionar cursos, diplomados y servicios.
« Enviar boletines informativos.

« Compartir invitaciones a eventos.

o Gestionar campafas institucionales.

e Realizar encuestas.

o Gestionar programas de fidelizacion.

« Difundir actividades académicas y culturales.

Las comunicaciones podran realizarse mediante:

o Correo electronico.

o Llamadas telefénicas.

« Mensajes SMS.

o WhatsApp Business.

e Redes sociales institucionales.

o Plataformas de mensajeria autorizadas.
« Otros medios autorizados por el titular.

8.14.Videovigilancia: Las imagenes captadas por los sistemas de videovigilancia
podran utilizarse para:

« Proteccion de personas.

e Seguridad institucional.

e Proteccion de bienes.

« Prevencion de incidentes.

o Atencion de requerimientos de autoridades competentes.
« Investigacion de incidentes de seguridad.

8.15.Cumplimiento Legal: Los datos personales podran tratarse cuando sea
necesario para:

« Cumplir obligaciones legales.

« Atender requerimientos judiciales.

e Responder solicitudes de autoridades administrativas.

e Cumplir obligaciones tributarias.

e Cumplir obligaciones laborales.

« Cumplir obligaciones contractuales.

« Atender auditorias y procesos de inspeccion, vigilancia y control.
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8.16.Mejora Continua y Gestion Institucional: La institucion podra tratar
informacion personal para:

« Evaluar la calidad de los servicios.

« Gestionar indicadores institucionales.

« ldentificar oportunidades de mejora.

o Gestionar riesgos.

o Ejecutar auditorias internas y externas.

« Realizar revisiones por la direccion.

o Desarrollar proyectos de transformacion digital.

« Fortalecer la seguridad de la informacion.

o Optimizar los procesos institucionales conforme al Sistema de Gestion de la
Calidad.

Paradgrafo Primero: Las finalidades descritas en el presente capitulo podran
desarrollarse mediante el uso de herramientas tecnolégicas, sistemas de
informacion, plataformas académicas, aplicaciones institucionales y servicios en la
nube debidamente autorizados, garantizando en todo momento el cumplimiento de
los principios de legalidad, finalidad, necesidad, proporcionalidad, seguridad y
confidencialidad establecidos en la legislacion vigente.

Paragrafo Segundo: Cuando el tratamiento de datos personales tenga una
finalidad diferente a las aqui descritas o requiera una autorizacién adicional
conforme a la legislacién vigente, SYSDATEC CENTRO DE DESARROLLO
INTEGRAL S.A.S. solicitara previamente la autorizacion correspondiente al titular o
dard cumplimiento a las condiciones legales que habiliten dicho tratamiento.
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9. DERECHOS DEL TITULAR

En cumplimiento de la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas
disposiciones que regulan la proteccibn de datos personales en Colombia,
SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. garantiza a los
titulares de los datos personales el ejercicio pleno y efectivo de sus derechos, los
cuales podran ejercerse en cualguier momento a través de los canales
institucionales establecidos para tal fin.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Derecho a Conocer: Conocer, acceder y consultar de manera gratuita los
datos personales que sean objeto de tratamiento por parte de la institucion, asi
como obtener informacion sobre las finalidades, categorias de datos tratados,
responsables y terceros autorizados para su tratamiento, de conformidad con
las condiciones establecidas en la legislacion vigente.

Derecho a Actualizar: Solicitar la actualizacion de sus datos personales
cuando estos hayan sufrido modificaciones o cambios que afecten su vigencia,
exactitud o utilidad para las finalidades del tratamiento.

Derecho a Rectificar: Solicitar la correccion de los datos personales cuando
sean inexactos, incompletos, fraccionados, induzcan a error 0 no
correspondan con la realidad del titular, aportando los documentos que
soporten la solicitud cuando sea necesario.

Derecho a Solicitar Prueba de la Autorizacion: Solicitar evidencia de la
autorizacion otorgada para el tratamiento de sus datos personales, salvo
cuando la ley establezca que dicha autorizacién no sea requerida.

Derecho a Ser Informado: Ser informado, previa solicitud, respecto del uso
que la institucion ha dado a sus datos personales, las finalidades del
tratamiento, las categorias de informacion administradas y los terceros con
quienes, cuando sea procedente, se haya compartido la informacion.

Derecho a Revocar la Autorizacion: Revocar en cualquier momento la
autorizacion otorgada para el tratamiento de sus datos personales cuando no
exista un deber legal o contractual que obligue a la institucién a conservar la
informacion, de conformidad con la normatividad vigente.

Derecho a Solicitar la Supresion de los Datos: Solicitar la eliminacion de
sus datos personales cuando considere que no estan siendo tratados
conforme a los principios, derechos y garantias constitucionales y legales,
siempre que no exista una obligacién legal, contractual, académica,
administrativa o judicial que obligue a la institucion a conservarlos.
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9.8. Derecho a Presentar Consultas y Reclamos: Presentar consultas,
peticiones, quejas o reclamos relacionados con el tratamiento de sus datos
personales ante SYSDATEC CENTRO DE DESARROLLO INTEGRAL
S.A.S., de conformidad con los procedimientos establecidos en la presente
politica.

9.9. Derecho a Presentar Quejas ante la Superintendencia de Industria y
Comercio: Presentar quejas ante la Superintendencia de Industria y
Comercio (SIC) cuando considere que se ha presentado una presunta
infraccion a las normas sobre proteccion de datos personales, una vez haya
agotado el tramite de consulta o reclamo ante la institucion, salvo las
excepciones previstas por la legislacién vigente.

9.10.Derecho a la Confidencialidad: Exigir que las personas autorizadas para el
tratamiento de los datos personales mantengan la reserva y confidencialidad
de la informacion, incluso después de finalizada la relacién con la institucién,
salvo las excepciones previstas en la ley.

9.11.Derecho a la Seguridad de la Informacion: Recibir garantias respecto de la
implementacion de medidas administrativas, técnicas, fisicas vy
organizacionales orientadas a proteger los datos personales contra pérdida,
alteracion, acceso no autorizado, uso indebido, destruccion o divulgacién no
autorizada.

9.12.Derecho a la Atencién Oportuna: Obtener respuesta a las consultas,
solicitudes y reclamos dentro de los términos establecidos en la legislacion
vigente sobre proteccion de datos personales.

9.13.Derecho ala No Discriminacién: No ser objeto de discriminacion por ejercer
los derechos relacionados con la proteccion de sus datos personales o por
solicitar informacién sobre el tratamiento realizado por la institucion.

9.14.Derecho a Ejercer sus Derechos por Medio de Representante: Los
derechos previstos en la presente politica podran ser ejercidos directamente
por el titular o por su representante legal, apoderado, causahabientes o por las
personas autorizadas conforme a la legislacion vigente, acreditando la calidad
en la que actuan.

Paragrafo Primero: El ejercicio de los derechos previstos en la presente politica
sera gratuito y podré realizarse mediante los canales de atencion definidos por la
institucion. Cuando las solicitudes sean manifiestamente infundadas, excesivas o
repetitivas, la institucion podra actuar conforme a lo permitido por la legislacién
vigente.
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Paragrafo Segundo: El ejercicio de los derechos del titular no afectara el
tratamiento de la informacion cuando este sea necesario para el cumplimiento de
obligaciones legales, contractuales, académicas, administrativas, tributarias,
laborales, judiciales o regulatorias, ni cuando exista un deber de conservacion
documental establecido por la legislacion colombiana o por el Sistema de Gestidn
de la Calidad de la institucion.

Paragrafo Tercero: SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S.
dispondra de canales presenciales y electronicos para facilitar el ejercicio de los
derechos de los titulares, garantizando la trazabilidad de las solicitudes, la
proteccion de la informacion suministrada y el cumplimiento de los términos legales
de respuesta, en concordancia con los principios de transparencia, seguridad,
confidencialidad y mejora continua.
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10.DEBERES DEL RESPONSABLE DEL TRATAMIENTO

En cumplimiento de lo establecido en la Ley 1581 de 2012, el Decreto 1074 de 2015
y demas disposiciones aplicables, SYSDATEC CENTRO DE DESARROLLO
INTEGRAL S.A.S., en su calidad de Responsable del Tratamiento de Datos
Personales, se compromete a garantizar el cumplimiento de los principios, derechos
y obligaciones relacionados con la proteccion de los datos personales,
implementando las medidas administrativas, técnicas, juridicas y organizacionales
necesarias para asegurar un tratamiento adecuado de la informacion.

Para tal efecto, la institucién debera cumplir con los siguientes deberes:

10.1. Garantizar el Ejercicio del Derecho al Habeas Data: Garantizar al titular el
pleno y efectivo ejercicio de los derechos de acceso, consulta, actualizacion,
rectificacion, supresion de datos personales, revocatoria de la autorizacion y
demas derechos establecidos en la legislacion vigente.

10.2. Solicitar y Conservar la Autorizacion: Solicitar la autorizacion previa,
expresa e informada del titular cuando sea requerida por la ley y conservar
evidencia de dicha autorizacion, garantizando su disponibilidad cuando sea
solicitada por el titular o por la autoridad competente.

10.3.Informar la Finalidad del Tratamiento: Informar al titular, de manera clara,
suficiente y previa a la recoleccién de los datos personales, las finalidades
especificas para las cuales serd utilizada su informacién, asi como los
derechos que le asisten y los mecanismos para ejercerlos.

10.4. Garantizar la Veracidad y Actualizacion de la Informacion: Adoptar
medidas razonables para que la informacién personal sea veraz, completa,
exacta, actualizada, comprobable y comprensible, realizando las
actualizaciones, rectificaciones o supresiones que resulten procedentes.

10.5.Conservar la Seguridad de los Datos Personales: Implementar y mantener
medidas administrativas, fisicas, técnicas y tecnolégicas orientadas a proteger
los datos personales contra pérdida, alteracién, acceso no autorizado, uso
indebido, destruccidén, divulgacién o cualquier otra forma de tratamiento no
autorizada.

10.6.Garantizar la Confidencialidad: Exigir a todos los colaboradores,
contratistas, proveedores y terceros autorizados el cumplimiento del deber de
confidencialidad respecto de los datos personales tratados, incluso después
de finalizada la relacion laboral, contractual o institucional.
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10.7.Atender Consultas y Reclamos: Recibir, tramitar y responder oportunamente
las consultas, peticiones, quejas y reclamos relacionados con el tratamiento
de datos personales, garantizando el cumplimiento de los términos y
procedimientos establecidos en la legislacion vigente y en la presente politica.

10.8.Informar Incidentes de Seguridad: Adoptar las acciones necesarias para
gestionar los incidentes que comprometan la seguridad de los datos
personales y, cuando corresponda, informar oportunamente a los titulares y a
las autoridades competentes, de conformidad con la normatividad vigente.

10.9. Garantizar el Cumplimiento por Parte de los Encargados: Verificar que los
encargados del tratamiento de datos personales cumplan las obligaciones
legales, contractuales y de seguridad establecidas por la institucion,
formalizando las responsabilidades mediante los instrumentos juridicos
correspondientes.

10.10.Conservar la Informacién Conforme a la Ley: Conservar los datos
personales Unicamente durante el tiempo necesario para cumplir las
finalidades del tratamiento, las obligaciones legales, contractuales,
académicas, tributarias, laborales o regulatorias, aplicando posteriormente
los criterios institucionales para su archivo, conservacién o eliminacion
segura.

10.11. Implementar el Principio de Responsabilidad Demostrada: Implementar
politicas, procedimientos, controles, indicadores, actividades de seguimiento
y mecanismos de mejora continua que permitan demostrar el cumplimiento
de las obligaciones establecidas en la legislacion sobre proteccion de datos
personales y la eficacia de las medidas implementadas.

10.12. Capacitar y Sensibilizar al Personal: Promover programas permanentes de
formacion y sensibilizacion dirigidos a colaboradores, docentes, contratistas
y demas personas que intervengan en el tratamiento de datos personales,
fortaleciendo la cultura institucional de proteccion de la informacion.

10.13.10.13 Gestionar los Riesgos Asociados al Tratamiento de Datos
Personales: Identificar, evaluar, controlar y realizar seguimiento a los riesgos
relacionados con el tratamiento de datos personales, implementando acciones
preventivas y correctivas orientadas a minimizar su impacto y fortalecer la
seguridad de la informacion.
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10.14.Mantener Actualizada la Informacién Documentada: Actualizar la
presente politica, los procedimientos, formatos, registros y demas
informacion documentada relacionada con la proteccion de datos personales
cuando se presenten cambios normativos, organizacionales, tecnoldgicos o
de otra naturaleza que afecten su aplicacion.

10.15. Cooperar con las Autoridades Competentes: Atender oportunamente los
requerimientos formulados por la Superintendencia de Industria y Comercio
y demd&s autoridades competentes, suministrando la informacion vy
colaboracion necesarias para el ejercicio de sus funciones de inspeccion,
vigilancia y control.

Paragrafo Primero: Los deberes establecidos en el presente capitulo deberan ser
observados por todas las dependencias, colaboradores, docentes, contratistas,
proveedores y terceros que intervengan en el tratamiento de datos personales por
cuenta de SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., dentro del
ambito de sus responsabilidades y competencias.

Paragrafo Segundo: El cumplimiento de estos deberes sera objeto de seguimiento
mediante auditorias internas, revision de indicadores, evaluacion de riesgos, gestion
de incidentes, revisiones por la Direccién y demas mecanismos definidos por el
Sistema de Gestion de la Calidad, con el propdsito de garantizar la mejora
continua del Programa Institucional de Proteccién de Datos Personales.

Paragrafo Tercero: El incumplimiento de las obligaciones establecidas en la
presente politica podra dar lugar a la adopcion de las medidas administrativas,
disciplinarias, contractuales o legales que correspondan, sin perjuicio de las
acciones gue puedan ejercer los titulares de los datos personales o las autoridades
competentes conforme a la legislacion vigente.
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11.AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en calidad de
responsable del Tratamiento de Datos Personales, solicitara la autorizacion previa,
expresa e informada del titular antes de realizar el tratamiento de sus datos
personales, salvo en los casos expresamente exceptuados por la legislacion
colombiana.

La autorizacidén constituye el consentimiento otorgado por el titular para que la
institucion recolecte, almacene, use, consulte, actualice, circule, transfiera,
transmita, conserve y suprima sus datos personales conforme a las finalidades
establecidas en la presente politica y en la normatividad vigente.

La institucion garantizara que la autorizacion sea obtenida mediante mecanismos
que permitan demostrar su otorgamiento y conservar la evidencia correspondiente
durante el tiempo que sea necesario para atender las finalidades del tratamiento y
las obligaciones legales aplicables.

11.1. Caracteristicas de la Autorizacion: La autorizacion debera cumplir, como
minimo, las siguientes condiciones:

e Ser previa al tratamiento de los datos personales, salvo las excepciones
legales.

o Ser expresa, manifestando de forma clara la voluntad del titular.

« Ser informada, indicando las finalidades del tratamiento, los derechos del
titular, la identificacién del responsable y los canales para ejercer dichos
derechos.

o Ser verificable, permitiendo demostrar que fue otorgada por el titular
mediante los mecanismos definidos por la institucion.

11.2. Medios para Obtener la Autorizacion: La autorizacion podra obtenerse
mediante cualquiera de los siguientes mecanismos, siempre que permitan
conservar evidencia de su otorgamiento:

o Formularios fisicos de inscripcion o matricula.

o Formularios electrénicos.

« Plataformas académicas o administrativas.

« Sitio web institucional.

e Firma manuscrita.

« Firma electronica o digital.

o Correo electrénico.

o Grabaciones de voz cuando la legislacién lo permita.
e Sistemas biométricos debidamente autorizados.

e Aplicaciones institucionales.

« Otros mecanismos tecnolégicos legalmente validos.
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11.3.

11.4.

Contenido de la Autorizacién: La autorizacion debera informar al titular,
como minimo:

La identidad y datos de contacto del Responsable del Tratamiento.

Las finalidades especificas para las cuales seran tratados los datos
personales.

Los derechos que le asisten como titular.

Los canales habilitados para presentar consultas, solicitudes o reclamos.

La posibilidad de conocer la presente Politica de Tratamiento de Datos
Personales.

Conservacion de la Autorizacion: La institucion conservara la evidencia de
la autorizacion otorgada por el titular durante el tiempo que resulte necesario
para demostrar el cumplimiento de la legislacion vigente, garantizar el
ejercicio de los derechos del titular y atender requerimientos de las
autoridades competentes.

La conservacion podra realizarse en medios fisicos, electronicos o digitales que
garanticen la autenticidad, integridad, disponibilidad, confidencialidad y trazabilidad
de la informacion.

11.5.

Revocatoria de la Autorizacion: El titular podra revocar en cualquier
momento la autorizaciébn otorgada para el tratamiento de sus datos
personales, siempre que no exista un deber legal, contractual, académico,
administrativo o judicial que obligue a la institucibn a continuar con el
tratamiento o conservar la informacion.

La solicitud de revocatoria sera atendida conforme al procedimiento establecido en
la presente politica y en los términos definidos por la legislacion vigente.

11.6.

Casos en los que no se Requiere Autorizaciéon: De conformidad con la Ley
1581 de 2012, no serd necesaria la autorizacion del titular cuando el
tratamiento de los datos personales corresponda, entre otros, a los siguientes
casos:

Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos, siempre que se adopten las medidas de proteccion
correspondientes.

Datos relacionados con el Registro Civil de las personas.

Las demas situaciones previstas por la legislacion vigente.
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11.7. Actualizacion de la Autorizacion: Cuando se modifiquen de manera
sustancial las finalidades del tratamiento, cambien las condiciones bajo las
cuales se obtuvo la autorizacion o exista una obligacion legal que asi lo exija,
SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. solicitara una
nueva autorizacién al titular o informara oportunamente los cambios, segun
corresponda.

Paragrafo Primero: La autorizacion para el tratamiento de datos personales podra
obtenerse de manera independiente o incorporarse dentro de contratos, formularios
de inscripcion, procesos de matricula, convenios, registros electronicos, plataformas
institucionales u otros documentos utilizados por la institucion, siempre que su
contenido sea claro, especifico, verificable y cumpla los requisitos establecidos en
la legislacion vigente.

Paragrafo Segundo: Cuando el tratamiento involucre datos personales sensibles
o datos personales de nifios, nifias y adolescentes, la institucion obtendra la
autorizacion conforme a los requisitos especiales previstos en la legislacion
colombiana, garantizando el respeto por los derechos fundamentales de sus
titulares y la aplicacion del principio del interés superior del menor.

Paragrafo Tercero: Las evidencias relacionadas con las autorizaciones para el
tratamiento de datos personales constituyen informacion documentada del Sistema
de Gestidn de la Calidad y deberan administrarse conforme al ACA-PD09 — Gestién
de la Informacion Documentada, garantizando su adecuada identificacion,
conservacion, proteccion, disponibilidad y trazabilidad durante el tiempo de
retencién definido por la institucién y la legislaciéon vigente.




<

ASEGURAMIENTO DE LA CALIDAD

PERSONALES DE LOS TITULARES

@ ( POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS

Cédigo: ACA-DOC04 |Versién: 03 |Fecha de Versioén: 12 de febrero de 2026| Péagina 34 de 67

12. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en cumplimiento de
la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas disposiciones aplicables,
reconoce que los datos personales sensibles requieren un nivel especial de
proteccion debido a que su tratamiento indebido puede afectar la intimidad del titular
0 generar actos de discriminacion.

En consecuencia, la institucion implementara medidas juridicas, administrativas,
técnicas y organizacionales para garantizar el tratamiento seguro, confidencial y
restringido de este tipo de informacion.

12.1.

12.3.

Definicién de Datos Sensibles: Se consideran datos sensibles aquellos que
afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacion, entre ellos:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas o filosoficas.

Pertenencia a sindicatos u organizaciones sociales.

Datos relativos a la salud fisica o mental.

Informacién biométrica.

Datos genéticos.

Vida sexual.

Cualquier otra informacién que la legislacion vigente clasifique como dato
sensible.

Principios para el Tratamiento de Datos Sensibles: La institucion realizara
el tratamiento de datos sensibles observando los siguientes criterios:

Se efectuard Unicamente cuando exista una finalidad legitima y necesaria.
Se limitard al minimo indispensable para el cumplimiento de la finalidad
autorizada.

Se garantizara la confidencialidad y el acceso restringido.

Se implementaran controles de seguridad reforzados.

Se respetaran en todo momento los derechos fundamentales del titular.

Autorizacion para el Tratamiento: El tratamiento de datos sensibles
requerira la autorizacion previa, expresa e informada del titular, salvo las
excepciones previstas por la legislacién colombiana.

Al momento de solicitar la autorizacion, la institucién informard claramente:

Que el suministro de los datos sensibles es facultativo.
La finalidad especifica del tratamiento.

Los derechos que asisten al titular.

Los mecanismos para ejercer dichos derechos.
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La negativa del titular a suministrar datos sensibles no podra ser utilizada como
criterio de discriminacion cuando dichos datos no sean indispensables para la
prestacion del servicio o el cumplimiento de una obligacion legal.

12.4.

12.5.

Finalidades del Tratamiento de Datos Sensibles: Cuando resulte
estrictamente necesario y exista autorizacion o habilitacion legal, la
institucion podré tratar datos sensibles para las siguientes finalidades:

Gestionar procesos de bienestar institucional.

Atender situaciones relacionadas con la salud de estudiantes, docentes,
colaboradores o0 visitantes en casos de emergencia.

Implementar programas de Seguridad y Salud en el Trabajo.

Gestionar procesos de inclusién, permanencia y atencion diferencial.
Cumplir obligaciones legales o requerimientos de autoridades competentes.
Administrar sistemas de control de acceso mediante mecanismos
biométricos, cuando estos sean implementados y exista autorizacion del
titular.

Atender requerimientos derivados de procesos disciplinarios, judiciales o
administrativos cuando la ley lo autorice.

Medidas de Proteccién: Para garantizar la proteccion de los datos
sensibles, la institucién implementara, entre otras, las siguientes medidas:

Restriccidon de acceso Unicamente al personal autorizado.

Control de perfiles y permisos de acceso.

Proteccion fisica y légica de los archivos.

Uso de contrasefias seguras y mecanismos de autenticacion.

Copias de seguridad y planes de recuperacion de la informacion.

Registro y trazabilidad de los accesos cuando técnicamente sea posible.
Capacitacion permanente del personal autorizado.

Suscripcién de compromisos de confidencialidad por parte de quienes tengan
acceso a este tipo de informacion.

Prohibiciones: La institucién se abstendra de:

Utilizar datos sensibles para finalidades diferentes a las autorizadas o
permitidas por la ley.

Divulgar informacion sensible a terceros no autorizados.

Solicitar datos sensibles cuando no sean necesarios para el cumplimiento de
la finalidad del tratamiento.

Realizar tratamientos que puedan generar discriminacion o vulneracion de
los derechos fundamentales del titular.
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12.7. Conservacion de los Datos Sensibles: Los datos sensibles seran
conservados Unicamente durante el tiempo necesario para cumplir la
finalidad que justificé su tratamiento o mientras exista una obligacion legal o
contractual que exija su conservacion.

Una vez desaparecida dicha necesidad, la institucion procedera a su archivo,
anonimizacién, bloqueo o eliminacién segura, conforme a la legislacion vigente y a
los procedimientos institucionales de gestion de la informacién documentada.

Paragrafo Primero: El acceso a los datos sensibles estara restringido
exclusivamente a las personas que, por razén de sus funciones, requieran conocer
dicha informacion para el cumplimiento de sus responsabilidades, quienes deberan
observar estrictamente el deber de confidencialidad y las politicas de seguridad de
la informacion de la institucion.

Paragrafo Segundo: Cuando la institucion implemente nuevos procesos,
plataformas tecnoldgicas o servicios que impliquen el tratamiento de datos
sensibles, debera realizar previamente una evaluacion de riesgos, establecer las
medidas de control correspondientes y actualizar, cuando sea necesario, la
presente politica y los procedimientos asociados, en concordancia con el ACA-
PD0O7 — Gestion de Riesgos y Oportunidades, el ACA-PD09 — Gestion de la
Informacién Documentada y el ACA-PD13 — Gestion y Planificacion de los Cambios.

Paragrafo Tercero: El tratamiento de datos personales sensibles sera objeto de
seguimiento mediante auditorias internas, revision de controles de seguridad,
analisis de incidentes y evaluacion periddica de riesgos, con el fin de garantizar el
cumplimiento de la legislacion vigente, fortalecer la seguridad de la informacioén y
promover la mejora continua del Sistema de Gestién de la Calidad.
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13. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en cumplimiento de
la Constitucion Politica de Colombia, la Ley 1581 de 2012, el Decreto 1074 de 2015,
el Codigo de la Infancia y la Adolescencia (Ley 1098 de 2006) y demas
disposiciones aplicables, reconoce que los datos personales de los nifios, nifias y
adolescentes (NNA) gozan de especial proteccion y, por tanto, su tratamiento se
realizara bajo criterios de responsabilidad, confidencialidad, seguridad y respeto por
el interés superior del menor.

La institucién anicamente realizara el tratamiento de datos personales de menores
de edad cuando dicho tratamiento sea necesario para el desarrollo de sus
actividades académicas, administrativas o de bienestar, garantizando en todo
momento la proteccion de sus derechos fundamentales.

13.1. Principios para el Tratamiento de Datos de Menores: El tratamiento de
datos personales de nifios, nifias y adolescentes se realizara conforme a los
siguientes principios:

« Prevalencia del interés superior del nifio, nifia o adolescente.
» Respeto por sus derechos fundamentales.

« Proteccion integral de su informacion personal.

« Necesidad y proporcionalidad del tratamiento.

« Confidencialidad y acceso restringido.

e Seguridad de la informacion.

« Finalidad legitima y previamente informada.

o Responsabilidad demostrada por parte de la institucion.

13.2. Autorizacién para el Tratamiento: El tratamiento de datos personales de
menores de edad requerird la autorizacién previa, expresa e informada del
padre, madre o representante legal, salvo las excepciones previstas en la
legislacion vigente.

Cuando la naturaleza del tratamiento y el nivel de madurez del menor lo permitan,
la institucion procurara escuchar su opinion y tener en cuenta su voluntad, conforme
al principio de autonomia progresiva y a las disposiciones del Codigo de la Infancia
y la Adolescencia.

13.3. Finalidades del Tratamiento: La institucion podra tratar los datos
personales de nifios, niflas y adolescentes para las siguientes finalidades:

e Gestionar procesos de inscripcion, admision y matricula.
e Administrar el proceso académico.
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13.5.

Registrar asistencia, evaluaciones y desempefio académico.

Gestionar procesos de certificacion.

Administrar plataformas académicas y virtuales.

Desarrollar actividades pedagogicas, culturales, deportivas y de bienestar.
Gestionar procesos de orientacion y acompafiamiento académico.

Atender situaciones de emergencia que puedan afectar la integridad del
menor.

Cumplir obligaciones legales y requerimientos de las autoridades
competentes.

Mantener comunicacién con los padres, acudientes o representantes legales.
Gestionar procesos administrativos y financieros relacionados con la
prestacion del servicio educativo.

Realizar seguimiento a la permanencia y trayectoria educativa.

Administrar las practicas de seguridad institucional y control de acceso.

Datos que Podréan ser Tratados: Dependiendo de la finalidad autorizada, la
institucién podra tratar, entre otros:

Datos de identificacion.

Informacién de contacto.

Informacién académica.

Informacién de matricula.

Registros de asistencia.

Registros de evaluacion.

Informacién socioecondémica cuando sea necesaria.

Informacién de salud Unicamente cuando resulte indispensable para
garantizar la atencién, seguridad o bienestar del menor y exista autorizacion
o habilitacién legal.

Imagenes captadas mediante sistemas de videovigilancia institucional.
Fotografias, videos o material audiovisual, Unicamente cuando exista
autorizacion expresa para su uso con fines institucionales, académicos o de
divulgacion.

Medidas Especiales de Proteccién: La institucién implementara medidas
reforzadas para proteger la informacion de los menores, entre ellas:

Acceso restringido Unicamente al personal autorizado.

Custodia segura de la informacion fisica y digital.

Control de acceso a plataformas académicas.

Proteccion mediante credenciales institucionales.

Copias de seguridad de la informacion.

Capacitacion permanente del personal sobre proteccion de datos personales.
Aplicacion de controles de seguridad informatica.

Seguimiento periodico al cumplimiento de esta politica.
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13.6. Uso de Iméagenes y Material Audiovisual: Las fotografias, videos,
grabaciones de voz o cualquier otro material audiovisual en el que aparezcan
nifos, nifias o adolescentes Unicamente seran utilizados para fines
académicos, institucionales, pedagdgicos, culturales o de divulgacion
autorizados por la institucion, siempre que exista la autorizacion previa,
expresa e informada del padre, madre o representante legal, salvo los casos
permitidos por la legislacion vigente.

La institucion adoptara medidas para evitar el uso indebido, la reproducciéon no
autorizada o la difusién que pueda afectar la dignidad, seguridad o privacidad del
menor.

13.7. Restricciones del Tratamiento: La institucion se abstendréa de:

o Tratar datos personales de menores para finalidades diferentes a las
autorizadas.

o Divulgar informacion personal a terceros no autorizados.

« Solicitar informacion excesiva o innecesaria.

« Ultilizar la informacién con fines discriminatorios.

o Publicar informacién personal en medios fisicos o digitales sin la autorizacion
correspondiente.

o Realizar cualquier tratamiento que pueda poner en riesgo los derechos
fundamentales del menor.

13.8. Conservacion de la Informacion: Los datos personales de los menores
seran conservados Unicamente durante el tiempo necesario para cumplir las
finalidades del tratamiento o mientras exista una obligacion legal, académica
0 administrativa que justifique su conservacion.

Finalizado dicho término, la informacion sera archivada, anonimizada o eliminada
de manera segura conforme a la legislacion vigente y a los procedimientos
institucionales de gestién documental.

Paragrafo Primero: Los padres, madres, acudientes o representantes legales
podran ejercer en cualquier momento los derechos de acceso, consulta,
actualizacion, rectificacion, supresiéon y revocatoria de la autorizacién respecto de
los datos personales del menor, de conformidad con los procedimientos
establecidos en la presente politica y la legislacion vigente.

Paragrafo Segundo: Cuando el tratamiento de datos personales de nifios, nifias y
adolescentes implique el uso de nuevas tecnologias, plataformas digitales,
herramientas de inteligencia artificial, servicios en la nube o aplicaciones
institucionales, SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S.
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realizar4 previamente la evaluacion de los riesgos asociados, implementard las
medidas de seguridad correspondientes y garantizara el cumplimiento de los
principios de proteccion de datos personales, en concordancia con el Sistema de
Gestion de la Calidad y los procedimientos institucionales aplicables.

Paragrafo Tercero: El tratamiento de datos personales de nifios, nifias y
adolescentes serd objeto de seguimiento periddico mediante auditorias internas,
evaluacion de riesgos, revision de controles de seguridad y acciones de mejora
continua, con el fin de garantizar el cumplimiento de la legislacion vigente, proteger
los derechos de los menores y fortalecer la confianza de la comunidad educativa en
la gestion responsable de la informacién por parte de SYSDATEC CENTRO DE
DESARROLLO INTEGRAL S.A.S..
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14. CANALES PARA CONSULTAS, PETICIONES, QUEJAS Y RECLAMOS

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en cumplimiento de
la Ley 1581 de 2012 y el Decreto 1074 de 2015, pone a disposicion de los titulares
de los datos personales diferentes canales de atencion para el ejercicio de sus
derechos de acceso, consulta, actualizacion, rectificacion, supresion, revocatoria de
la autorizacion y presentacion de peticiones, quejas o reclamos relacionados con el
tratamiento de sus datos personales.

Las solicitudes podran presentarse a través de cualquiera de los siguientes canales
institucionales:

14.1. Atencion Presencial: Los titulares podran presentar sus solicitudes
personalmente en las instalaciones de la institucion durante los horarios de
atencién establecidos. Direccidn: Calle 4 No. 14-29, Libano, Tolima

14.2. Correo Electrénico: Las consultas, solicitudes, peticiones, quejas o
reclamos relacionados con la proteccibn de datos personales podran
remitirse al siguiente correo institucional:

Correo electrénico para Proteccion de Datos Personales:
direccion@sysdatec.edu.co

Correo institucional de PQRSF: pgrsf@sysdatec.edu.co

14.3. Sitio Web Institucional: Los titulares podran consultar la presente Politica
de Tratamiento de Datos Personales y presentar solicitudes mediante los
formularios electronicos o canales de contacto habilitados en el sitio web
institucional.

Pagina web institucional: https://www.sysdatec.edu.co

14.4. Linea Telefonica y WhatsApp Institucional: La institucion podra atender
consultas relacionadas con la proteccion de datos personales mediante los
canales telefonicos y de mensajeria institucional autorizados.

Los canales oficiales publicados por la institucion seran utilizados Unicamente para
orientacién, recepcion de solicitudes y seguimiento de los tramites
correspondientes.

14.5. Canales Electronicos Institucionales: Cuando la naturaleza de la solicitud
lo permita, la institucién podra recibir y responder consultas mediante:

e Correo electrénico institucional.
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e Formularios web.

« Plataforma académica.

o Sistemas de atencioén institucional.

« Otros medios electrénicos oficialmente autorizados.

14.6. Atencion a Personas con Discapacidad o Condiciones Especiales: La
instituciébn procurara brindar los apoyos razonables necesarios para
garantizar que las personas con discapacidad, adultos mayores o quienes
presenten condiciones especiales puedan ejercer efectivamente sus
derechos relacionados con la proteccion de datos personales.

14.7. Horario de Atencion: Las consultas y reclamos seran recibidos durante los
horarios oficiales de atencién establecidos por la institucién y publicados en
sus canales oficiales.

Cuando las solicitudes sean presentadas por medios electronicos fuera del horario
laboral, se entenderan radicadas el siguiente dia habil.

14.8. Radicacién de Solicitudes: Toda consulta, peticion, queja o reclamo debera
contener, como minimo:

« Nombre completo del titular o de su representante.

e Tipo y numero del documento de identificacion.

« Informacioén de contacto (correo electronico, direccién o teléfono).

« Descripcion clara y precisa de la solicitud.

o Documentos que soporten la solicitud, cuando sea necesario.

e En caso de actuar mediante representante, el documento que acredite dicha
representacion.

La institucién podra solicitar informacién adicional cuando resulte necesaria para
verificar la identidad del solicitante o atender adecuadamente la solicitud.

14.9. Seguimiento a las Solicitudes: Todas las consultas y reclamos recibidos
seran registrados y gestionados conforme al procedimiento institucional de
atencion de PQRSF y al procedimiento para el ejercicio de los derechos de
los titulares establecido en la presente politica.

La institucion garantizara la trazabilidad de cada solicitud hasta su cierre,
conservando la evidencia correspondiente como parte de la informacion
documentada del Sistema de Gestion de la Calidad.

Paragrafo Primero: La presentacion de consultas, peticiones, quejas o reclamos
relacionados con el tratamiento de datos personales sera gratuita y no requerira
formalidades diferentes a las establecidas por la legislacion vigente y la presente
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politica.

Paradgrafo Segundo: Cuando la solicitud sea presentada por una persona distinta
al titular, esta debera acreditar su legitimacion para actuar mediante poder,
representacion legal, calidad de causahabiente o cualquier otro mecanismo previsto
por la legislacion colombiana.

Paragrafo Tercero: Los registros generados durante la atencion de consultas y
reclamos relacionados con la proteccion de datos personales constituyen
informacion documentada del Sistema de Gestion de la Calidad y seran
administrados conforme al ACA-PD09 — Gestion de la Informaciéon Documentada,
garantizando su adecuada conservacion, confidencialidad, disponibilidad vy
trazabilidad durante el tiempo de retencion establecido por la institucion y la
legislacién vigente.
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15.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. garantizara a los
titulares de los datos personales el ejercicio efectivo de los derechos de acceso,
consulta, actualizacion, rectificacion, supresion, revocatoria de la autorizacion y
demas derechos previstos en la legislacion vigente, mediante un procedimiento
transparente, oportuno, trazable y conforme a los principios de legalidad,
confidencialidad, seguridad y debido proceso.

Todas las solicitudes seran gestionadas conforme a los términos establecidos en la
Ley 1581 de 2012, el Decreto 1074 de 2015 y la presente politica.

15.1. Presentacion de la Solicitud: El titular, su representante legal, apoderado
o causahabiente podra presentar consultas, solicitudes, peticiones, quejas o
reclamos relacionados con el tratamiento de datos personales a través de los
canales oficiales definidos por la institucion.

La solicitud debera contener, como minimo:

« Nombre completo del titular.

e Tipoy numero del documento de identificacion.

« Datos de contacto.

o Descripcion clara y precisa de la solicitud.

« Documentos que soporten la solicitud, cuando corresponda.
o Acreditacion de la representacion, cuando aplique.

Responsable: Titular o representante autorizado.

15.2. Recepcion y Radicacion: Una vez recibida la solicitud, la instituciéon
verificard que contenga la informacién minima requerida y procedera a
asignar un numero de radicado para garantizar la trazabilidad del tramite.

Cuando la solicitud se encuentre incompleta, se requerira al solicitante para
que subsane la informacion faltante dentro de los términos establecidos por
la legislacion vigente.

Responsable: Secretaria o dependencia encargada de la atencion de
PQRSF.
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15.3.

15.4.

15.5.

Validacion de Identidad: Antes de suministrar informacion personal o
ejecutar cualquier actuacion sobre los datos personales, la institucion
verificard la identidad del titular o de quien actle en su representacion, con
el fin de proteger la confidencialidad de la informacion y prevenir accesos no
autorizados.

Cuando existan dudas razonables sobre la identidad del solicitante, podra
requerirse informacion adicional para efectuar la validacién correspondiente.

Responsable: Dependencia encargada de la atencion de la solicitud.

Analisis de la Solicitud: La dependencia competente analizara el contenido
de la solicitud, verificara la informacion existente en las bases de datos
institucionales y determinara la procedencia de la consulta, actualizacion,
rectificacién, supresion, revocatoria o cualquier otro derecho solicitado.

Cuando la solicitud involucre diferentes procesos institucionales, se
coordinara la participacion de las dependencias correspondientes para
garantizar una respuesta integral.

Responsable: Lider del proceso responsable de la informacion.

Elaboracion de la Respuesta: Con base en el analisis realizado, la
institucion elaborara la respuesta correspondiente, indicando de manera
clara:

La decision adoptada.

Las actuaciones realizadas.

La informacion solicitada, cuando proceda.

Los fundamentos legales o institucionales que sustentan la decision.

Los recursos o mecanismos disponibles para el titular cuando no esté
conforme con la respuesta.

Las respuestas seran emitidas dentro de los términos establecidos en la legislacion
vigente.

Responsable: Lider del proceso responsable de la informacion.

15.6.

Comunicacion al Titular: La respuesta sera comunicada al titular mediante
el canal utilizado para presentar la solicitud o por el medio autorizado por
este, garantizando la confidencialidad y seguridad de la informacion
suministrada.

Cuando la informacién contenga datos personales sensibles o informacion
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reservada, la institucion adoptaré las medidas necesarias para asegurar que
Unicamente el titular o su representante autorizado tenga acceso a ella.

Responsable: Secretaria o dependencia encargada de la atencion.

15.7. Ejecucion de las Acciones: Cuando la solicitud sea procedente, la
institucion realizard las acciones necesarias para:

e Actualizar la informacion.

« Rectificar los datos personales.

e Suprimir la informacién cuando corresponda.

e Revocar la autorizacion.

« Incorporar observaciones o restricciones en las bases de datos.
o Implementar las medidas derivadas de la decision adoptada.

Las actuaciones deberan quedar registradas como evidencia del cumplimiento
del procedimiento.

Responsable: Lider del proceso

15.8. Cierre y Conservacién del Registro: Una vez ejecutadas las acciones
correspondientes y comunicada la respuesta al titular, se procedera al cierre
del trdmite, conservando la totalidad de los registros y evidencias generadas
durante el procedimiento conforme a los tiempos de retencion establecidos
por la institucion y la legislacion vigente.

Los registros seran administrados como informacion documentada del Sistema de
Gestion de la Calidad.

Responsable: Secretaria y Lider del Proceso de Aseguramiento de la Calidad.

Términos de Respuesta: La institucién dara tramite a las consultas y reclamos
dentro de los plazos establecidos por la legislacion colombiana sobre proteccién de
datos personales.

o Consultas: seran atendidas dentro de los diez (10) dias habiles siguientes a su
recepcion. Cuando no sea posible atenderlas dentro de este término, se
informara al interesado antes de su vencimiento, indicando los motivos de la
demora y la nueva fecha de respuesta, la cual no podra superar los cinco (5)
dias habiles siguientes.

 Reclamos: seran atendidos dentro de los quince (15) dias habiles siguientes al
dia de su recepcion. Cuando no sea posible atender el reclamo dentro de este
término, la instituciéon informara al interesado los motivos de la demora y
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sefalara la nueva fecha de respuesta, la cual no podré superar los ocho (8) dias
habiles siguientes.

Paragrafo Primero: Cuando la solicitud no sea competencia de SYSDATEC
CENTRO DE DESARROLLO INTEGRAL S.A.S., la institucion orientarq al
solicitante, cuando sea posible, sobre la entidad competente para atender su
requerimiento.

Paragrafo Segundo: Toda actuacion derivada del ejercicio de los derechos de los
titulares debera garantizar los principios de confidencialidad, seguridad, integridad,
disponibilidad, legalidad, transparencia y responsabilidad demostrada, manteniendo
la trazabilidad de las actividades realizadas y la proteccion de los datos personales
durante todo el procedimiento.

Paragrafo Tercero: El presente documento se integrard con el Procedimiento
Institucional de PQRSF, el ACA-PDQ09 — Gestion de la Informacion Documentada,
el ACA-PD0O7 - Gestion de Riesgos y Oportunidades, el ACA-PD06 — No
Conformidades y Mejora y el ACA-PD13 — Gestidn y Planificacion de los Cambios,
con el fin de asegurar el tratamiento adecuado de las solicitudes, la conservacion
de las evidencias, la mejora continua y el cumplimiento de los requisitos legales y
del Sistema de Gestion de la Calidad.
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16. SEGURIDAD DE LA INFORMACION

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. implementara
medidas administrativas, técnicas, fisicas y organizacionales orientadas a proteger
los datos personales y demas activos de informacién contra riesgos que puedan
afectar su confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad,
garantizando el cumplimiento de la Ley 1581 de 2012, el Decreto 1074 de 2015y
los lineamientos del Sistema de Gestion de la Calidad.

La seguridad de la informacidn constituye un compromiso institucional y sera
responsabilidad de todos los colaboradores, docentes, contratistas, proveedores y
terceros autorizados que intervengan en el tratamiento de datos personales.

16.1. Objetivo de la Seguridad de la Informacion: Garantizar que la informacién
administrada por la institucién sea protegida durante todo su ciclo de vida
mediante la implementacion de controles que prevengan la pérdida,
alteracion, destruccién, acceso no autorizado, divulgacion indebida o
cualquier otra situacion que pueda afectar la proteccion de los datos
personales y la continuidad de los procesos institucionales.

16.2. Principios de Seguridad: La gestion de la seguridad de la informacion se
desarrollara conforme a los siguientes principios:

o Confidencialidad: garantizar que la informacién Unicamente sea accesible
para las personas debidamente autorizadas.

e Integridad: proteger la informacion contra modificaciones no autorizadas,
pérdida o alteracion.

o Disponibilidad: asegurar que la informacién esté disponible cuando sea
requerida para el cumplimiento de las funciones institucionales.

o Autenticidad: verificar la identidad de las personas que acceden o
administran la informacion.

e Trazabilidad: mantener evidencia de las actividades realizadas sobre la
informacién cuando la naturaleza del sistema lo permita.

16.3. Controles Administrativos: La institucion implementard controles
administrativos orientados a fortalecer la proteccién de los datos personales,
entre ellos:

« Definicion de roles y responsabilidades para el tratamiento de la informacion.

« Clasificacion de la informacion conforme a su nivel de sensibilidad.

o Gestion de autorizaciones y perfiles de acceso.

e Suscripcibn de compromisos de confidencialidad por parte del personal
autorizado.

« Capacitacién perioddica en proteccion de datos personales y seguridad de la
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16.6.

informacion.
Gestion documental conforme al Sistema de Gestiéon de la Calidad.
Evaluacion periddica del cumplimiento de esta politica.

Controles Técnicos: La institucion implementara mecanismos tecnoldgicos
adecuados para proteger la informacion digital, incluyendo, entre otros:

Gestidn segura de usuarios y contrasefas.

Control de accesos a sistemas de informacion y plataformas institucionales.
Copias de seguridad periddicas de la informacion critica.

Proteccién mediante antivirus y herramientas de seguridad informética.
Actualizacion periodica de software y sistemas operativos.

Proteccion de redes y dispositivos institucionales.

Monitoreo de eventos de seguridad cuando sea técnicamente viable.

Uso de mecanismos de autenticacion para plataformas institucionales.
Proteccion de los servicios en la nube utilizados por la institucion.

Controles Fisicos: Con el fin de proteger la informacion fisica y los equipos
institucionales, la institucion implementara medidas tales como:

Control de acceso a las instalaciones.

Proteccion de archivos fisicos y expedientes.

Custodia de documentos confidenciales.

Control del préstamo y devoluciéon de documentos.

Proteccion de equipos de coémputo y dispositivos de almacenamiento.
Restriccidon de acceso a areas criticas.

Medidas para la prevencion de pérdida, hurto o deterioro de la informacion.

Gestion de Accesos: El acceso a la informacion institucional se otorgara
conforme al principio de necesidad de conocer y de acuerdo con las
funciones asignadas a cada colaborador.

La institucion garantizara que:

Cada usuario disponga unicamente de los permisos necesarios para el
desempenfio de sus funciones.

Los accesos sean revisados periddicamente.

Los permisos sean modificados o eliminados cuando cambien las funciones
del usuario o finalice su vinculo con la institucion.

Se mantenga el control sobre las cuentas institucionales y credenciales de
acceso.
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16.7.

Seguridad en Plataformas Tecnoldgicas: La informaciéon administrada
mediante plataformas académicas, administrativas y tecnologicas sera
protegida mediante controles orientados a garantizar su disponibilidad y
seguridad.

Estos controles aplicaran, entre otros, a:

16.8.

16.9.

Plataforma académica Q10.

Plataformas virtuales de aprendizaje.

Sitios web institucionales.

Correo electronico institucional.

Google Workspace.

Servicios de almacenamiento en la nube.

Sistemas administrativos y financieros.

Plataformas de atencion al usuario.

Herramientas institucionales autorizadas para la gestion de la informacion.

Copias de Seguridad y Recuperaciéon: La institucion implementara
mecanismos para realizar copias de seguridad de la informacién critica,
garantizando su disponibilidad y recuperacion en caso de incidentes que
afecten la continuidad de los procesos institucionales.

Las copias de seguridad seran protegidas conforme a los controles definidos
por la institucién y estaran sujetas a procesos periédicos de verificacion.

Gestion de Riesgos de Seguridad de la Informaciéon: Los riesgos
relacionados con la proteccién de datos personales seran identificados,
evaluados, tratados y monitoreados conforme al procedimiento institucional
de Gestion de Riesgos y Oportunidades, implementando los controles
necesarios para reducir la probabilidad de ocurrencia y el impacto de eventos
gue puedan comprometer la seguridad de la informacién.

16.10. Auditoria y Seguimiento: La institucion realizard seguimiento periédico a la

eficacia de los controles de seguridad mediante:

Auditorias internas.

Revision de incidentes.

Seguimiento a planes de accién.

Evaluacion de riesgos.

Revision por la Direccion.

Verificacion del cumplimiento de la presente politica.

Evaluacion de la eficacia de las acciones de mejora implementadas.
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16.11. Responsabilidad de los Usuarios: Toda persona que tenga acceso a
informacion institucional debera:

« Proteger las credenciales de acceso asignadas.

« Utilizar los recursos tecnoldgicos Unicamente para fines autorizados.

« Mantener la confidencialidad de la informacion.

« Reportar inmediatamente cualquier incidente de seguridad.

o Cumplir las politicas institucionales relacionadas con la proteccion de datos
personales.

o Evitar el acceso, divulgacion, modificacion o eliminacion no autorizada de
informacion.

Paragrafo Primero: La institucion revisard periédicamente los controles de
seguridad implementados, considerando cambios tecnoldgicos, organizacionales,
normativos, nuevos riesgos identificados, resultados de auditorias, incidentes de
seguridad y oportunidades de mejora, con el fin de fortalecer continuamente la
proteccion de la informacion institucional.

Paradgrafo Segundo: Cuando la institucion contrate proveedores externos para el
almacenamiento, procesamiento, transmision o administracion de datos personales,
verificar4 que estos implementen medidas de seguridad acordes con la legislacién
vigente y las obligaciones contractuales establecidas, garantizando la proteccion de
la informacién durante todo el ciclo del tratamiento.

Paragrafo Tercero: Las actividades relacionadas con la seguridad de la
informacion estaran articuladas con el Sistema de Gestion de la Calidad,
especialmente con el ACA-PDO07 — Gestion de Riesgos y Oportunidades, el ACA-
PDO09 — Gestion de la Informacion Documentada, el ACA-PD06 — No Conformidades
y Mejora y el ACA-PD13 — Gestién y Planificacion de los Cambios, promoviendo la
mejora continua de los controles implementados y el cumplimiento de los requisitos
legales e institucionales.
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17. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y

DATOS PERSONALES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. implementara un
proceso para la identificacion, reporte, evaluacion, tratamiento, seguimiento y cierre
de los incidentes de seguridad que puedan comprometer la confidencialidad,
integridad, disponibilidad o autenticidad de los datos personales y demas activos de
informacion administrados por la institucion.

La gestion de incidentes tiene como propdsito minimizar los impactos sobre los
titulares de los datos personales, garantizar la continuidad de los procesos
institucionales, prevenir la recurrencia de los eventos y fortalecer la mejora continua
del Sistema de Gestion de la Calidad.

17.1.

17.2.

17.3.

Objetivo de la Gestion de Incidentes: Establecer el procedimiento para
gestionar oportunamente los incidentes de seguridad de la informacion,
mediante la identificacion de sus causas, la implementacién de acciones de
contencion, correccion y mejora, asi como el cumplimiento de las
obligaciones legales de reporte cuando estas sean aplicables.

Definicién de Incidente de Seguridad: Se considera incidente de seguridad
cualquier evento real o potencial que comprometa la confidencialidad,
integridad, disponibilidad o autenticidad de los datos personales o de la
informacion institucional, tales como:

Acceso no autorizado a la informacion.

Pérdida o extravio de documentos fisicos.

Robo o pérdida de equipos que contengan informacién institucional.
Alteracion o modificacién no autorizada de datos.

Eliminacién accidental de informacion.

Divulgacion indebida de datos personales.

Atagues informaticos o ciberataques.

Infeccion por software malicioso.

Suplantacion de identidad o uso indebido de credenciales.

Fugas de informacion.

Fallas en los sistemas de informacién que comprometan la disponibilidad de
los datos.

Cualquier otro evento que afecte la seguridad de la informacion.

Identificacion y Reporte del Incidente: Todo colaborador, docente,
contratista, proveedor o tercero que detecte un incidente o una posible
vulneracion de la seguridad de la informacion deberad reportarlo
inmediatamente al Lider del Proceso correspondiente y al Responsable
Institucional de Proteccion de Datos Personales, utilizando los canales
institucionales definidos para tal fin.

El reporte debera contener, como minimo:
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Fecha y hora del incidente.

Lugar o sistema afectado.

Descripcién del evento.

Informacién posiblemente comprometida.
Persona que reporta.

Evidencias disponibles.

Contencién del Incidente: Una vez recibido el reporte, la institucion
adoptara las medidas inmediatas necesarias para contener el incidente y
evitar su propagacion o el incremento de sus efectos.

Entre las acciones de contencidn podran implementarse:

Suspension temporal de accesos.

Aislamiento de equipos o sistemas afectados.
Recuperacién de respaldos.

Cambio de credenciales.

Proteccion de documentos fisicos.

Restriccion de accesos.

Otras medidas que permitan controlar el evento.

Evaluacion del Incidente: El Responsable Institucional de Proteccion de
Datos Personales, en coordinacion con el Lider del Proceso involucrado y el
responsable de tecnologia cuando corresponda, evaluara:

La naturaleza del incidente.

Las causas que lo originaron.

La informacion comprometida.

El nimero de titulares afectados.

El nivel de impacto.

Los riesgos derivados del incidente.

Las posibles consecuencias legales, académicas, administrativas o
reputacionales.

Cuando sea necesario, se documentaran los hallazgos como evidencia para la
adopcion de acciones posteriores.

17.6.

Tratamiento del Incidente: Con base en los resultados de la evaluacion, la
institucion implementara las acciones necesarias para:

Restablecer la disponibilidad de la informacion.
Corregir las causas identificadas.

Recuperar la informacion cuando sea posible.
Reducir el impacto sobre los titulares.

Evitar la repeticion del incidente.

Fortalecer los controles de seguridad existentes.
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Cuando el incidente constituya una no conformidad del Sistema de Gestion de la
Calidad, se gestionara conforme al ACA-PD06 — No Conformidades y Mejora.

17.7.

Comunicacion y Notificacion: Cuando la legislacion vigente o la naturaleza
del incidente lo requiera, la institucion comunicard oportunamente el evento
a

Los titulares de los datos personales afectados.

La Superintendencia de Industria y Comercio u otras autoridades
competentes, cuando corresponda.

Las partes interesadas que deban conocer la situacion para la proteccion de
sus derechos o el cumplimiento de obligaciones legales.

Las comunicaciones deberan realizarse preservando la confidencialidad de la
informacion y evitando una divulgacion innecesaria de datos personales.

17.8.

Seguimiento y Verificacion de la Eficacia: Una vez implementadas las
acciones correctivas y preventivas, el Lider del Proceso de Aseguramiento
de la Calidad realizara seguimiento para verificar:

La eficacia de las acciones implementadas.

La eliminacion o control de las causas del incidente.

La actualizacién de los controles de seguridad.

La reduccion del riesgo asociado.

El cumplimiento de los requisitos legales y de la presente politica.

Los resultados serviran como informacion de entrada para la mejora continua y la
Revisién por la Direccion.

17.9.

Registro y Conservacion de la Informacion: Todos los incidentes de
seguridad deberdn documentarse y conservarse como evidencia del
tratamiento realizado.

Los registros deberan incluir, como minimo:

Numero consecutivo del incidente.
Fecha de ocurrencia.

Fecha de reporte.

Descripcion del incidente.
Clasificacion del incidente.

Nivel de impacto.

Acciones implementadas.
Responsable del tratamiento.
Estado del incidente.

Fecha de cierre.

La informacion serd administrada conforme al ACA-PD09 - Gestion de la
Informacién Documentada y a las Tablas de Retencion Documental vigentes.
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17.10.Mejora Continua: Los incidentes de seguridad seran analizados
periodicamente con el fin de identificar tendencias, causas recurrentes y
oportunidades de mejora.

Los resultados podran generar:

e Actualizacion de procedimientos.

« Modificacion de controles.

e Programas de capacitacion.

o Actualizacién de matrices de riesgos.
« Cambios tecnoldgicos.

« Acciones correctivas y preventivas.

« Reuvision de politicas institucionales.

Paragrafo Primero: Todo colaborador, docente, contratista, proveedor o tercero
autorizado tiene la obligacion de reportar inmediatamente cualquier incidente o
sospecha de vulneracion de la seguridad de la informacién del que tenga
conocimiento. La omision del reporte podra dar lugar a las acciones administrativas,
disciplinarias o contractuales que correspondan.

Paragrafo Segundo: La gestion de los incidentes de seguridad debera
desarrollarse bajo los principios de oportunidad, confidencialidad, proporcionalidad,
trazabilidad y mejora continua, procurando minimizar los efectos sobre los titulares
de los datos personales y la operacion institucional.

Paragrafo Tercero: La gestién de incidentes de seguridad se articulara con el
Sistema de Gestion de la Calidad, especialmente con los procedimientos:

e« ACA-PD06 — No Conformidades y Mejora.

o« ACA-PDO07 — Gestién de Riesgos y Oportunidades.

o ACA-PDO09 - Gestion de la Informacién Documentada.
e« ACA-PD13 - Gestion y Planificacion de los Cambios.

Cuando un incidente evidencie fallas en los controles institucionales, genere riesgos
significativos o implique cambios en procesos, tecnologias o requisitos legales, se
deberan activar los procedimientos correspondientes para asegurar la
implementacion de acciones correctivas, la actualizacion de la gestion del riesgo y
la mejora continua del Sistema de Gestion de la Calidad.
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18. TRANSFERENCIA Y TRANSMISION NACIONAL E INTERNACIONAL DE
DATOS PERSONALES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S., en desarrollo de sus
actividades académicas, administrativas, comerciales e institucionales, podra
realizar la transferencia o transmision de datos personales a terceros ubicados
dentro o fuera del territorio colombiano, siempre que dichas operaciones sean
necesarias para el cumplimiento de las finalidades autorizadas por el titular o se
encuentren permitidas por la legislacion vigente.

En todos los casos, la institucion garantizara que dichas operaciones se desarrollen
conforme a los principios de legalidad, finalidad, seguridad, confidencialidad,
responsabilidad demostrada y proteccion de los derechos de los titulares.

18.1. Transferencia Nacional de Datos Personales: La institucion podra
transferir datos personales a otras personas naturales o juridicas ubicadas
en Colombia cuando:

« Exista autorizacion previa del titular, cuando esta sea exigible.

e Sea necesario para el cumplimiento de obligaciones legales o contractuales.

e Se requiera para el desarrollo de convenios académicos, administrativos o
institucionales.

e Sea necesario para la prestacion de servicios educativos.

o [Exista un requerimiento de autoridad competente.

« Latransferencia esté autorizada por la legislacion vigente.

Las entidades receptoras deberan garantizar niveles adecuados de proteccion de
los datos personales y cumplir las obligaciones establecidas en la normativa
colombiana.

18.2. Transmisioén Nacional de Datos Personales: La institucion podré transmitir
datos personales a terceros que actien como Encargados del Tratamiento
para el desarrollo de actividades necesarias para la operacion institucional,
tales como:

e Servicios tecnoldgicos.

o Plataformas académicas.

e Servicios de alojamiento de informacion.
e Gestion documental.

« Facturacion electronica.

e Servicios de mensajeria.

e Soporte tecnolégico.

e Procesamiento de informacion.

e Servicios administrativos.



ASEGURAMIENTO DE LA CALIDAD

( POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS

PERSONALES DE LOS TITULARES

Cédigo: ACA-DOC04 |Versién: 03 |Fecha de Versioén: 12 de febrero de 2026| Péagina 57 de 67

En estos casos se formalizaran los acuerdos o contratos correspondientes,
estableciendo las obligaciones del encargado respecto a la proteccion de los datos
personales, la confidencialidad de la informacion y las medidas de seguridad
aplicables.

18.3.

Transferencia Internacional de Datos Personales: La institucion podra
realizar transferencias internacionales de datos personales Unicamente
cuando:

Exista autorizacion del titular, cuando sea requerida.

El pais receptor ofrezca niveles adecuados de proteccion conforme a la
legislacién colombiana.

La transferencia se encuentre permitida por la Ley 1581 de 2012 y las demas
normas aplicables.

Sea necesaria para el cumplimiento de obligaciones contractuales,
académicas o legales.

Cuando el pais receptor no cuente con un nivel adecuado de proteccion, la
institucién verificara la existencia de las excepciones legales que permitan realizar
la transferencia y adoptara las garantias adicionales necesarias para proteger los
derechos de los titulares.

18.4.

Transmision Internacional de Datos Personales: La institucion podra
utilizar proveedores de servicios ubicados fuera del territorio nacional para el
almacenamiento, procesamiento, respaldo, soporte o administracion de
informacion institucional, siempre que dichos proveedores implementen
medidas de seguridad acordes con la legislacion vigente y las buenas
practicas internacionales de proteccion de datos.

Estas transmisiones podran involucrar servicios tecnoldgicos tales como:

Plataformas de correo electronico institucional.

Servicios de almacenamiento en la nube.

Plataformas académicas y educativas.

Sistemas de videoconferencia.

Plataformas de colaboracion institucional.

Herramientas de productividad.

Plataformas de automatizacioén institucional.

Servicios de inteligencia artificial autorizados por la institucion.
Otros servicios tecnolégicos que apoyen la operacion institucional.

Garantias parala Transferenciay Transmision: Antes de realizar cualquier
transferencia o transmision de datos personales, la institucién verificara,
segun corresponda:

La existencia de una finalidad legitima.
La necesidad del tratamiento.
La autorizacion del titular cuando sea exigible.
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18.7.

La existencia de contratos o acuerdos de tratamiento de datos personales.
La implementacion de medidas de seguridad apropiadas.

El cumplimiento de la legislacion colombiana.

La confidencialidad de la informacion.

La capacidad del tercero para proteger adecuadamente los datos personales.

Obligaciones de los Receptores de la Informacion: Los terceros que
reciban datos personales deberan:

Utilizar la informacion unicamente para las finalidades autorizadas.
Implementar medidas de seguridad apropiadas.

Garantizar la confidencialidad de la informacion.

No divulgar los datos a terceros sin autorizacion o habilitacion legal.
Informar oportunamente cualquier incidente de seguridad que comprometa
la informacion recibida.

Cumplir las obligaciones establecidas en los contratos y en la legislacion
vigente sobre proteccion de datos personales.

Servicios Tecnoldgicos Utilizados por la Institucion: Para el desarrollo de
sus actividades, la institucion podra utilizar plataformas tecnologicas
nacionales o internacionales que impliquen transmision de datos personales,
entre ellas:

Plataforma académica Q10.

Google Workspace.

Servicios de almacenamiento en la nube autorizados.
Plataformas institucionales de aprendizaje virtual.

Sitios web institucionales.

Plataformas de videoconferencia.

Plataformas de correo electrénico.

Herramientas de automatizacion de procesos.

Sistemas contables y administrativos.

Plataformas de mensajeria institucional.

Servicios de inteligencia artificial previamente autorizados por la instituciéon
para apoyar procesos académicos, administrativos o de gestion.

La utilizacion de estos servicios estara sujeta a la evaluacion de riesgos, la
implementacion de controles de seguridad y la suscripcién de los acuerdos
contractuales que resulten aplicables.

18.8.

Restricciones: La institucion no realizara transferencias o transmisiones de
datos personales cuando:

Se encuentren prohibidas por la legislacién vigente.

No existan las garantias minimas de proteccion de la informacion.
El tratamiento exceda las finalidades autorizadas.

Se vulneren los derechos fundamentales de los titulares.
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Paragrafo Primero: Toda transferencia o transmision nacional o internacional de
datos personales debera estar respaldada por mecanismos juridicos que regulen
las responsabilidades de las partes, incluyendo acuerdos de confidencialidad,
contratos de transmision de datos personales, clausulas de proteccién de datos o
cualquier otro instrumento legal que garantice el cumplimiento de la legislacion
vigente.

Paragrafo Segundo: La incorporacion de nuevos proveedores tecnoldgicos,
plataformas digitales, servicios en la nube o herramientas de inteligencia artificial
que impliquen transferencia o transmision de datos personales debera ser
previamente evaluada por la institucion, considerando los riesgos para la privacidad,
la seguridad de la informacion, el cumplimiento normativo y las medidas de
proteccion requeridas, conforme al ACA-PD07 — Gestion de Riesgos vy
Oportunidades y al ACA-PD13 — Gestidn y Planificacion de los Cambios.

Paragrafo Tercero: Las actividades de transferencia y transmision de datos
personales seran objeto de seguimiento mediante auditorias internas, evaluacion
de proveedores, revision de contratos, monitoreo de incidentes y acciones de
mejora continua, garantizando su articulacién con el Sistema de Gestion de la
Calidad, especialmente con el ACA-PD09 - Gestion de la Informacién
Documentada, el ACA-PDO06 — No Conformidades y Mejora, el ACA-PDO7 — Gestion
de Riesgos y Oportunidades y el ACA-PD13 — Gestion y Planificacion de los
Cambios, con el propésito de preservar la seguridad de la informacién y proteger
los derechos de los titulares.
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19. CONSERVACION Y DISPOSICION FINAL DE LOS DATOS PERSONALES

SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S. conservara los datos
personales Unicamente durante el tiempo necesario para cumplir las finalidades
para las cuales fueron recolectados, atender las obligaciones legales, contractuales,
académicas, administrativas, tributarias, laborales y regulatorias, asi como
garantizar el ejercicio de los derechos de los titulares y la adecuada gestion de la
informacion institucional.

La conservacion y disposicion final de los datos personales se realizara conforme a
la legislaciéon vigente, las Tablas de Retencion Documental (TRD), la Politica de
Gestion Documental y los procedimientos del Sistema de Gestion de la Calidad.

19.1. Criterios para la Conservaciéon de los Datos: Los datos personales seran
conservados considerando, entre otros, los siguientes criterios:

« Lafinalidad para la cual fueron recolectados.

« Los tiempos de retencion establecidos en la legislacion vigente.

« Las obligaciones contractuales asumidas por la institucion.

e Los requisitos académicos y administrativos aplicables.

« Los términos de prescripcion de acciones legales.

« Los lineamientos establecidos en las Tablas de Retencion Documental.
o Los requerimientos de las autoridades competentes.

o Las necesidades de auditoria, control y mejora continua.

19.2. Conservacion de la Informacién Fisica: Los documentos fisicos que
contengan datos personales seran administrados conforme a las politicas
institucionales de gestién documental, garantizando:

« Identificaciébn adecuada de los expedientes.

o Organizacién y clasificacion documental.

o Custodia en lugares seguros.

o Control de acceso al archivo.

« Proteccion contra pérdida, deterioro 0 acceso no autorizado.
« Conservacion durante el tiempo de retencién establecido.

19.3. Conservacion de la Informacién Digital: La informacion almacenada en
medios electronicos sera administrada mediante controles orientados a
garantizar:

o Disponibilidad.

o Integridad.

« Confidencialidad.

e Recuperacion de la informacion.

o Copias de seguridad.

« Control de accesos.

« Proteccion frente a incidentes de seguridad.

« Conservacion conforme a los tiempos definidos por la institucion.
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Estos controles aplicaran a las plataformas académicas, administrativas, sistemas
de informacion, correo institucional, servicios en la nube y demas medios
tecnologicos utilizados por la institucion.

19.4.

19.5.

Archivo de la Informacién: Una vez finalizada la utilizacion activa de los
datos personales, la informacién podra permanecer en archivo de gestion,
archivo central o archivo histérico, segun corresponda, respetando los
tiempos de retencion definidos por la normatividad archivistica y las
necesidades institucionales.

Durante el periodo de archivo, la informacién continuara protegida mediante
los controles de seguridad establecidos por la institucion.

Disposicion Final de los Datos Personales: Cumplidos los tiempos de
conservacion y siempre que no exista obligacion legal, contractual o
administrativa para mantener la informacion, la institucion procedera a definir
su disposicion final, la cual podra consistir en:

Conservacion permanente cuando exista obligacion legal o valor historico.
Archivo historico.

Anonimizacion de la informacion.

Eliminacion segura.

Destruccion fisica de documentos.

Borrado seguro de archivos electronicos.

Otra disposicion autorizada por la legislacién vigente.

La disposicion final deberd garantizar que la informacion no pueda ser
recuperada, utilizada o divulgada de manera no autorizada.

19.6.

19.7.

Eliminacion Segura: La eliminacién de datos personales debera realizarse
mediante procedimientos que garanticen la destruccion segura de la
informacion, evitando su reconstruccién o recuperacién posterior.

Dependiendo del medio de almacenamiento, podran utilizarse mecanismos
tales como:

Trituracion de documentos fisicos.

Destruccion certificada.

Eliminacion permanente de archivos electronicos.

Sobrescritura segura de medios digitales.

Destruccion de dispositivos de almacenamiento cuando corresponda.
Otros mecanismos técnicamente apropiados.

Conservacion por Obligacion Legal: Cuando exista una disposicion legal,
judicial, administrativa o contractual que obligue a conservar determinada
informacion, la institucion mantendra los datos personales durante el tiempo
exigido por la normatividad aplicable, aun cuando hayan desaparecido las
finalidades iniciales del tratamiento.
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En estos casos, la informacion Unicamente podré utilizarse para atender
dichas obligaciones.

19.8. Suspensién del Tratamiento: Cuando proceda la supresion de los datos
personales, pero exista una obligacibn de conservacion, la institucion
restringira el tratamiento de la informacion exclusivamente a las finalidades
que justifiqguen su permanencia, limitando el acceso Unicamente al personal
autorizado.

19.9. Seguimiento y Control: El Lider del Proceso de Aseguramiento de la
Calidad, en coordinacion con los lideres de proceso y las dependencias
responsables de la gestion documental, realizara seguimiento periodico al
cumplimiento de los tiempos de conservacion y de las actividades de
disposicion final, verificando:

o Cumplimiento de las Tablas de Retencion Documental.
o Conservacion adecuada de la informacion.

« Aplicacion de controles de seguridad.

o Eliminacion segura cuando corresponda.

« Conservacion de las evidencias del proceso.

o Cumplimiento de la legislacion vigente.

Paragrafo Primero: La conservacion y disposicién final de los datos personales
debera realizarse en armonia con la Ley General de Archivos (Ley 594 de 2000),
las Tablas de Retencién Documental (TRD), las politicas institucionales de gestion
documental y el ACA-PD09 - Gestion de la Informacion Documentada,
garantizando la integridad, autenticidad, disponibilidad y confidencialidad de la
informacion durante todo su ciclo de vida.

Paragrafo Segundo: Cuando los datos personales se encuentren almacenados por
terceros en calidad de encargados del tratamiento o proveedores de servicios
tecnolégicos, SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.AS.
verificara que la conservacion, devolucion o eliminacién de la informacion se realice
conforme a las obligaciones contractuales, las medidas de seguridad acordadas y
la legislacion vigente sobre proteccion de datos personales.

Los resultados de estas actividades constituiran informacion de entrada para la
Revision por la Direccion, contribuyendo al fortalecimiento de la gestion documental,
la proteccion de los datos personales y la mejora continua de los procesos
institucionales.
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20. ACTUALIZACION DE LA POLITICA

La presente Politica de Tratamiento de Datos Personales sera revisada y
actualizada por SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.A.S.
cuando se presenten cambios en la legislacion aplicable, en la estructura
organizacional, en los procesos institucionales, en las tecnologias utilizadas para el
tratamiento de datos personales o cuando se identifiquen oportunidades de mejora
derivadas del Sistema de Gestion de la Calidad.

La actualizacion de la politica tendrd como finalidad garantizar su vigencia,
pertinencia y eficacia, asegurando el cumplimiento de los requisitos legales, la
proteccion de los derechos de los titulares y la adecuada gestién de los riesgos
asociados al tratamiento de datos personales.

20.1.

20.2.

Causales de Actualizacion: La presente politica sera objeto de revision y
actualizacion cuando ocurra cualquiera de las siguientes situaciones:

Modificaciones en la legislacion sobre proteccion de datos personales.
Nuevos lineamientos emitidos por la Superintendencia de Industria y
Comercio.

Cambios en la estructura organizacional o en las responsabilidades
institucionales.

Creacion, modificacién o eliminacion de procesos institucionales.
Implementacion de nuevas plataformas tecnoldgicas, sistemas de
informacion o servicios digitales.

Incorporacién de nuevas finalidades para el tratamiento de datos personales.
Cambios en las categorias de titulares o en las bases de datos administradas
por la institucion.

Resultados de auditorias internas o externas.

Materializacion de incidentes de seguridad de la informacion.

Cambios en la evaluacién de riesgos relacionados con la proteccion de datos
personales.

Acciones correctivas, preventivas o de mejora derivadas del Sistema de
Gestion de la Calidad.

Requerimientos de autoridades competentes.

Cualquier otra situacién que haga necesaria la actualizacion del documento.

Responsables de la Actualizacion: La actualizacién de la presente politica
sera coordinada por el Lider del Proceso de Aseguramiento de la Calidad, en
conjunto con el Responsable Institucional de Proteccion de Datos Personales
y los lideres de los procesos involucrados.

La aprobaciéon de las modificaciones correspondera a la Direccion, conforme a la
estructura documental del Sistema de Gestion de la Calidad.
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20.3. Control de Cambios: Toda modificacién realizada a la presente politica
debera:

e Ser documentada mediante el control de cambios institucional.

« Contar con la justificacion técnica, legal o institucional correspondiente.

« ldentificar la version, fecha de aprobacion y descripcion de los cambios
realizados.

e« Conservar la trazabilidad de las versiones anteriores conforme al
procedimiento de gestion de la informacién documentada.

20.4. Comunicacién de las Actualizaciones: Una vez aprobada una nueva
version, la institucion garantizar4 su divulgacion mediante los canales
institucionales que correspondan, con el fin de que los titulares,
colaboradores, docentes, contratistas, proveedores y demas partes
interesadas conozcan las modificaciones realizadas.

Cuando los cambios afecten de manera significativa las finalidades del tratamiento
o los derechos de los titulares, la institucion adoptara las medidas necesarias para
informar oportunamente dichas modificaciones y, cuando la legislacién lo exija,
obtener una nueva autorizacion para el tratamiento de los datos personales.

20.5. Seguimiento a la Implementacién: El Lider del Proceso de Aseguramiento
de la Calidad realizara seguimiento a la implementacion de las
modificaciones aprobadas, verificando:

e La actualizacién de la informacién documentada relacionada.

o La aplicaciéon de los nuevos lineamientos por parte de los procesos.

o La actualizacién de formatos, registros y procedimientos asociados.

« La ejecucion de las actividades de socializacion y capacitacion cuando sean
necesarias.

e La eficacia de las acciones implementadas.

Los resultados del seguimiento constituiran informacion de entrada para la Revision
por la Direccién y para los procesos de mejora continua.

Paragrafo Primero: La presente politica sera revisada como minimo una vez al
afio, aun cuando no se presenten cambios normativos o institucionales, con el fin
de verificar su vigencia, eficacia y alineacién con la legislacién aplicable, el contexto
institucional y los objetivos del Sistema de Gestion de la Calidad.

Paragrafo Segundo: Toda actualizacion de la politica debera gestionarse conforme
al ACA-PD09 — Gestion de la Informacién Documentada y, cuando implique
modificaciones en procesos, tecnologias, responsabilidades o requisitos legales, se
aplicara igualmente el ACA-PD13 — Gestion y Planificacibn de los Cambios,
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garantizando la evaluacion de impactos, la trazabilidad documental y Ila
implementacion controlada de los cambios.

Paragrafo Tercero: La actualizacion de esta politica forma parte del proceso de
mejora continua de SYSDATEC CENTRO DE DESARROLLO INTEGRAL S.AS.y
sera apoyada por los resultados de auditorias internas y externas, el analisis de
indicadores, la gestion de riesgos, la atencion de incidentes de seguridad, las
consultas y reclamos de los titulares, los requerimientos de las autoridades
competentes y la Revision por la Direccién, con el propdésito de fortalecer
permanentemente la proteccion de los datos personales y la eficacia del Sistema de
Gestion de la Calidad.
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21. VIGENCIA

La presente Politica de Tratamiento de Datos Personales rige a partir de la fecha de
su aprobacion por la Direccion de SYSDATEC CENTRO DE DESARROLLO
INTEGRAL S.A.S., deroga todas las disposiciones internas que le sean contrarias y
sera de obligatorio cumplimiento para directivos, colaboradores, docentes,
contratistas, proveedores, aliados estratégicos, encargados del tratamiento y demas
personas que, en ejercicio de sus funciones o por razén de su relacidon con la
institucidn, realicen tratamiento de datos personales.

La politica permaneceréa vigente mientras la institucion realice tratamiento de datos
personales y conservara plena validez hasta que sea modificada, sustituida o
derogada mediante un acto administrativo interno expedido por la Direccion.

Las bases de datos administradas por la institucién tendrén una vigencia acorde con
las finalidades para las cuales fueron creadas y con los tiempos de conservacion
establecidos en la legislacion colombiana, las Tablas de Retencion Documental, las
obligaciones legales, contractuales, académicas y administrativas, asi como en los
procedimientos del Sistema de Gestion de la Calidad.

La institucion podra actualizar la presente politica en cualquier momento cuando se
presenten cambios en la legislacion vigente, en la estructura organizacional, en los
procesos institucionales, en las tecnologias utilizadas para el tratamiento de datos
personales o cuando se identifiguen oportunidades de mejora derivadas de
auditorias, gestion de riesgos, incidentes de seguridad, revision por la direccién o
demas mecanismos de mejora continua.

Toda actualizacion serd aprobada por la Direccién, controlada conforme al ACA-
PD09 - Gestion de la Informacién Documentada, comunicada a las partes
interesadas a través de los canales institucionales y publicada en los medios que la
institucién determine para garantizar su consulta permanente.

Paragrafo Primero: La presente politica sera revisada como minimo una (1) vez
por afio para verificar su vigencia, pertinencia, eficacia y conformidad con la
legislacion aplicable, el contexto institucional y los requisitos del Sistema de Gestion
de la Calidad, aun cuando no se presenten modificaciones normativas.

Paragrafo Segundo: Las versiones anteriores de esta politica serdn conservadas
conforme a los lineamientos del ACA-PD09 - Gestion de la Informacion
Documentada, garantizando la trazabilidad documental, el control de versiones y la
conservacion de la informacion historica cuando exista obligacion legal,
administrativa o institucional para ello.

Paragrafo Tercero: La presente Politica de Tratamiento de Datos Personales sera
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publicada y estara permanentemente disponible para consulta de los titulares a

través del sitio web
SYSDATEC CENTR
los principios de t

(

!

stitucional y de los demas medios oficiales definidos por
) DE DESARROLLO INTEGRAL S.A.S., en cumplimiento de
nsparencia, acceso a la informacion y responsabilidad

demostrada establediglos en la legislacién colombiana sobre proteccion de datos

personales.
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